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APRESENTACAO

O presente documento tem por objetivo apresentar o Plano Estratégico de Tecnologia
(PETI)/Plano Diretor de Tecnologia da Informacdo (PDTI) do Departamento Nacional de Obras
Contra as Secas.

O PDTI é o instrumento de diagnoéstico, planejamento e gestdo dos recursos e processos
de tecnologia da informacdo que visa a atender as necessidades tecnolégicas e de informacao de um
orgdo ou entidade para um determinado periodo (IN 04/2014, Art. 2°, XXI).

O PDTI é condicdo necessaria para que qualquer o6rgdo publico possa contratar solugoes
de TI e estd fundamentado na IN 04/2014 em seu Artigo 4° que diz “As Contratagdes de que
trata esta Instrucdo Normativa deverao ser precedidas de planejamento, elaborado em harmonia com
o PDTI, alinhado a estratégia do 6rgdo ou entidade.” A elaboracdo deste documento foi baseada no
Modelo de Referéncia 2015 versao beta proposto pela Comissdao de Coordenacdo do SISP

Uma vez que o Plano Plurianual (PPA) corrente tem vigéncia até o ano de 2019 (2016-2019),
o comité de TI optou por elaborar este plano com a vigéncia para os anos de 2016 a 2019, o que
proporcionara a administracao condicoes de se planejar e implantar um novo planejamento para a
area de TI. Este PETI-PDTI abrange tanto a Administracao Central do DNOCS como suas 9 (nove)
Coordenadorias Estaduais.

I - Objetivo

O presente documento tem como objetivo sistematizar o planejamento da gestdo de T1 para o
quadriénio 2016-2019, contemplando as necessidades do DNOCS e suas Coordenadorias Estaduais,
para o periodo.

II - Abrangéncia

Todos os procedimentos e solu¢des apontados neste documento foram definidos considerando
necessidades levantadas junto as seguintes areas do DNOCS:

e Diretoria Geral
e Gabinete
e Procuradoria Federal
¢ Auditoria Interna
¢ (Coordenacao Geral de Planejamento e Gestdo Estratégica
e Diretoria Administrativa
¢ Diretoria de Desenvolvimento Tecnolégico e Produgao
e Diretoria de Infraestrutura Hidrica
e Coordenadorias Estaduais
o Piaui
o Ceara
o Rio Grande do Norte
©  Pernambuco
o Paraiba



© Bahia

© Sergipe

o Alagoas

© Minas Gerais

IIT — Periodo de Validade

O periodo de validade do PDTTI sera de 04(quatro) anos, referente ao quadriénio 2016-2019. Sua
elaboracdo tera como base os programas e as acoes constantes no PPA 2016-2019, tendo em vista a
inexisténcia de Planejamento Estratégico Institucional no momento de elaboracdo do referido
documento.



1. INTRODUCAO

O DNOCS, como Autarquia integrante do Sistema de Administracdio dos Recursos de
Informacdo e Informatica (SISP), deve buscar o cumprimento das metas estabelecidas na Estratégia
Geral de TI (EGTI)', além de seguir a obrigatoriedade de planejar antes de contratar, em
conformidade com a Instrucdo Normativa/SLTI n°® 4/2014. Diante do exposto, faz-se necessaria a
elaboracdo de um Plano Diretor para que os investimentos em TI possam ocorrer de forma legal,
eficiente e transparente.

Os fatores motivacionais considerados para elaboracdo desse plano sao:
. Planejar e gerir os recursos e processos de Tecnologia da Informacao;

. Atender as exigéncias legais previstas para a area de TI da Administracdo Publica Fe-
deral, bem como as determinacoes dos 6rgaos de controle;

o Atender as necessidades tecnolédgicas e de informagdao do DNOCS;

o Buscar o cumprimento das metas estabelecidas na Estratégia Geral de TI (EGTI), ela-
borada pelo Ministério do Planejamento, Orcamento e Gestao - MP;

o Planejar e contratar em conformidade com a Instrucdo Normativa/SLTI n°® 4/2014;
. Otimizar o retorno dos investimentos na area de TI do DNOCS;
° Fornecer uma visdao completa do ambiente de Tecnologia da Informacdao do DNOCS.

De um modo geral, resguardadas as especificidades de cada caso, o processo pelo qual passa a
elaboracdao de um Plano Diretor de Tecnologia da Informacao traz como resultado indireto um rico
conjunto de questionamentos, reflexdes e revisdes que resultarda no amadurecimento da TI e da
propria Instituigdo.

Tendo em vista que o DNOCS, até a conclusao deste documento, ndao possuia um
Planejamento Estratégico Institucional que possibilitasse nortear as acoes de TI e as necessidades de
longo prazo, a elaboracao deste PDTI baseou-se nos programas e acOes constantes no PPA
2016/2019, Relatorio de Gestdo 2014 e Regimento Interno, portaria n° 48, de 11 de janeiro de 2007.

EGTI 2013-2015 - http://www.sisp.gov.br/egti/wiki/download/file/EGTI 2013-2015 v1 1.pdf



http://www.sisp.gov.br/egti/wiki/download/file/EGTI_2013-2015_v1_1.pdf

2. TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencOes e abreviacdes, mencionados no
decorrer deste documento, sdo apresentados no quadro abaixo.

Quadro 01: Termos e Abreviacoes

Termo |Descricao

C3S Central de Servigos e Suporte ao SISP

CGE Coordenacao de Gestdo Estratégica

CGE/IN |Servico de Informatica

CGE/MD |Servico de Modernizacao e Documentacdao

COBIT | Control Objectives for Information and related Technology

CPO Coordenagdo de Planejamento e Orgamento

CRH Coordenacao de Recursos Humanos

CRH/AP-R |Servico de Administracdo de Pessoal - Setor de Recrutamento

CTI Comité de TI

DA Diretoria Administrativa
DI Diretoria de Infraestrutura Hidrica
DP Diretoria de Desenvolvimento Tecnoldgico e Producao

EqPDTI |Equipe de Elaboracdo do PDTI

GCPDTI |Grupo Consultor em Elaboracao e Monitoramento de PDTI, SLTI/MP

IN Instrucao Normativa

ITIL Information Technology Infrastructure Library

MI Ministério da Integracdo Nacional

MP Ministério do Planejamento, Orcamento e Gestao

PPA Plano Plurianual

SIC Seguranca da Informacdo e Comunicagao

SLA Service Level Agreement (Acordo de Nivel de Servigo)

SLTI Secretaria de Logistica e Tecnologia da Informacao

VoIP Voice over Internet Protocol (Voz sobre IP)




3. METODOLOGIA APLICADA

A metodologia adotada para o desenvolvimento deste PDTI baseou-se no Modelo de
Referéncia 2015 e no Guia de Elaboragdo de PDTI do SISP, providos pela Secretaria de Logistica e
Tecnologia da Informagdo, do Ministério do Planejamento, Orcamento e Gestdo.

Essa metodologia orienta o desenvolvimento do PDTI pautado por 03 (trés) fases principais:

preparacdo, diagnéstico e planejamento, conforme diagrama a seguir:

@ e—

PREPARAGAQ D\AGNOSTICO

(situacio atual)

ELABORACAODO PLANO DIRETOR
DE TECNOLOGIA DA INFORMAGAD

4’ £ }—’J_J——.

PLANEJAMENTO
(situacio desejada)

Figura 1: Fluxo do Macroprocesso de Elaboracao do PDTI
Fonte: Extraido do Modelo de Referéncia PDTI 2015

A primeira fase da elaboracao do PDTI é a Preparacao (Figura 2), na qual devem ser
realizadas as tarefas necessdrias para a criacdo de um Plano de Trabalho para elaboracdo do PDTI. As
seguintes tarefas podem ser executadas nesta fase: definicao da abrangéncia do plano, definicao de
equipe de elaboracao do PDTI, definicdo de metodologia e alinhamento estratégico aos documentos

de planejamento da entidade.
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Figura 2: Fluxo do Processo de Preparacao

Fonte: Modelo de Referéncia PDTI 2015



Apos aprovacao do Plano de Trabalho, inicia-se a fase de Diagndstico (Figura 3), durante a
qual sera identificada a situacdo atual da TI da entidade e todas as necessidades ou demandas que
precisam ser atendidas.

Comite de T

EqPOTI

Figura 3: Fluxo do Processo de Diagnostico
Fonte: Modelo de Referéncia PDTI 2015

A partir do diagnostico segue-se para o Planejamento (Figura 4). Para cada necessidade é
estipulada sua prioridade e uma ou mais metas e agdes para o seu atendimento. Estas acdes envolvem
a contratacdo de servicos e a aquisicdo de equipamentos, inclusive recursos humanos, para o seu
desenvolvimento.
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Figura 4: Fluxo do Processo de Planejamento
Fonte: Modelo de Referéncia PDTI 2015



Para apoiar a consecucdo das fases, foram enviados memorandos as Coordenacdes e Diregoes,
solicitando as necessidades de cada setor. Dessa forma, possibilitou-se o nivelamento dos conceitos e
o estabelecimento da correlagdo entre os objetivos de negocio da organizagdo e as agles estratégicas
da area de TI para tornar possivel o alcance de tais objetivos.

A elaboracdo do Mapa Estratégico da Tecnologia da Informagao foi baseada no Balanced Scorecard,
metodologia proposta por Kaplan e Norton que visa focar a organizacao na implementacao da estraté-
gia com ganhos de performance que conduzam a criagao de valor.

O Mapa Estratégico apresenta as perspectivas definidas como estratégicas para a TI, associa os obje-
tivos estratégicos elencados e indica as relagdes de causa e efeito.



4. DOCUMENTOS DE REFERENCIA

Os documentos listados no Quadro 02 foram utilizados como referéncia para a elaboracao
deste PDTI. Os principais documentos internos considerados foram o PPA 2016-2019, o Regimento
Interno desta Autarquia e o PDTI 2016-2019. Também foram consideradas as regulamentacdes para a
area, politicas governamentais, orientacoes da SLTI para o SISP e as legislagdes abaixo
discriminadas:

Quadro 02: Documentos de Referéncia

ID Documento

DR1 |Cobit5

DR2 |Decreto-lei n° 200/1967

DR3 |[Decreton® 2.271/1997

DR4 | Decreto n° 4.650/2003

DR5 |Estratégia Geral de Tecnologia da Informagao (EGTI) — 2013-2015

DR6 |GSI/PR 1/2008 e Normas Complementares

DR7 |IN SLTI/MP n° 04/2010

DR8 |Lei 10.204/2001

DRY [Mapa Estratégico do Ministério da Integracdo Nacional

DR10 |Guia de Elaboragdo de PDTI — SLTI/MP 2015

DR11 |PPA 2016-2019

DR12 |PDTT 2013-2015

DR13 | Regimento Interno do DNOCS, Portaria n° 48, de 11 de janeiro de 2007

DR14 |Relatorio de Auditoria do TCU (Acordao 592/2011 — Plenario)




5. PRINCIPIOS E DIRETRIZES

No Quadro 03 estdo listados os principios e diretrizes que nortearam o desenvolvimento desse
plano, com suas respectivas origens.

Quadro 03: Principios e Diretrizes

Id Principios e Diretrizes Origem
PD1 Alinhamento dos objetivos institucionais de TIC as EGTI 2013-/2015
estratégias de negdcio. COBIT 5
PD?2 Estimulo a atuacao dos servidores do DNOCS como Decreto-lei n° 200/1967
gestores, terceirizando a execucao. Decreto n°® 2.271/1997
Toda contratacao de servigos deve visar ao atendimento de | Decreto n° 2.271/1997
PD3 |objetivos de negdcio, o que sera avaliado por meio de IN SLTI/MP n° 04/2014
mensuracdo e avaliacdo de resultados.
O pagamento de servigos contratados deve, sempre que Decreto n°® 2.271/1997
PD4 |possivel, ser definido em funcdo de resultados IN SLTI/MP n° 04/2014
objetivamente mensurados.
A maioria dos bens e servigos de TI atende a padroes de Nota Técnica Sefti/TCU n° 2
desempenho e qualidade que podem ser objetivamente
PD5 |definidos por meio de especificagdes que sdo usuais no
mercado, cabendo obrigatoriamente a licitacdo na
modalidade pregdo.
Todos os servicos e processos de TI criticos para a Cobit - Control Objectives for Information and related
PD6 organizacao devem ser monitorados (planejados, Technology
organizados, documentados, implementados, medidos, ITIL - Information Technology Infrastructure Library
acompanhados, avaliados e melhorados) Acérdao TCU 1603/2008- Plenario.
As contratagoes de bens e servicos de Tecnologia da IN SLTI/MP n° 04/2014
PD7 Informacdo deverdo ser precedidas de planejamento, Acérdao TCU 1.603/2008- Plendrio
seguindo o previsto no Plano Diretor de Tecnologia da Acoérdao TCU 1.558/2003- Plendrio
Informacgdo — PDTI
O planejamento da implantacdo, desenvolvimento ou Portaria Normativa MP/SLTI n° 05/2005
atualizacdo de sistemas, equipamentos e programas em
Tecnologia da Informacdo reger-se-4, por politicas,
PDS diretrizes e especificagdes sistematizadas por meio dos
Padrdes de Interoperabilidade de Governo Eletr6nico (e-
PING), visando assegurar de forma progressiva a
interoperabilidade de servicos e sistemas de Governo
Eletrénico
O planejamento, implantacdo, desenvolvimento ou Portaria MP/SLTI n° 03/2007
atualizacdo de portais e sitios eletronicos, sistemas,
equipamentos e programas em Tecnologia da Informagao
PD9 |reger-se-a pelas politicas, diretrizes e especificacdes do
Modelo de Acessibilidade de Governo Eletr6nico (e-MAG),
visando assegurar de forma progressiva a acessibilidade de
servicos e sistemas de Governo Eletronico
As especificacdes para a aquisicdo de bens, contratacdo de |IN SLTI/MP n° 01/2010
servicos e obras por parte dos 6rgdos e entidades da
administragdo ptblica federal direta, autarquica e
PD10 |fundacional deverdo conter critérios de sustentabilidade

ambiental, considerando os processos de extracao ou
fabricacdo, utilizagdo e descarte dos produtos e matérias-

primas




PD11

Aos demais 6rgaos e entidades da Administragdo Ptiblica
Federal, direta e indireta, em seu dambito de atuacao,
compete:

I - coordenar as agOes de seguranga da informacéo e
comunicacgoes;

II - aplicar as ac0es corretivas e disciplinares cabiveis nos
casos de quebra de seguranca;

III - propor programa or¢amentério especifico para as agoes
de seguranca da informacao e comunicagoes;

IV - nomear Gestor de Seguranca da Informacao e
Comunicacoes;

V - instituir e implementar equipe de tratamento e resposta
a incidentes em redes computacionais;

VI - instituir Comité de Seguranca da Informacéo e
Comunicacoes;

VII - aprovar Politica de Seguranca da Informacéo e
Comunicacdes e demais normas de seguranca da
informacdo e comunicagoes;

VIII - remeter os resultados consolidados dos trabalhos de
auditoria de Gestao de Seguranca da Informacao e
Comunicacoes para o GSI.

IN GSI/PR n° 01/2008

PD12

Fomentar a adocao de Padroes Tecnolégicos e solucoes de
TI

EGTTI 2013-2015

PD13

Garantir a Seguranca da Informacgdo e Comunicacdes

EGTI 2013-2015

PD14

Aperfeicoar a governanga de TI

EGTI 2013-2015

PD15

Alcancar a efetividade na gestdo de T1I

EGTI 2013-2015

PD16

Aprimorar a Gestao de Pessoas de T1I

EGTI 2013-2015

PD17

Aperfeicoar a gestdo orcamentaria de T1

EGTI 2013-2015

PD18

Melhorar continuamente a prestacdo de servicos eletronicos
a sociedade. Promover a melhoria dos servigos ptiblicos
oferecidos de forma eletrénica aos cidadaos brasileiros, por
meio de agdes que contribuam para a democratizagdo do
acesso as informacoes ptiblicas e para o fortalecimento da
educacdo e da consciéncia dos direitos, deveres e valores do
cidaddo

EGTT 2013-2015




6. RESULTADOS DO PDTI ANTERIOR

Dando continuidade as acoes de governanca de TI do DNOCS o PDTI (2013-2015) elencou

varias acOes para apoiar a atividades finalisticas do DNOCS. Por limitagdes orcamentarias e de
recursos humanos ndo foi possivel atingir 100% do previsto.

O PDTI 2013-2015 era composto de 38 agoes, destas 21 foram realizadas (55%), 11 foram

parcialmente realizadas (30%), 3 nao foram realizadas (7,5%) e 3 foram canceladas (7,5%), no
quadro abaixo sdo listadas as a¢oes

Quadro 04: Acoes Concluidas no PDTI 2013-2015

N° Descricdo da Agdo

1 |Solicitar adequacao da estrutura organizacional da area de TI

2 | Solicitar cessao de ATT ao MPOG

3 |Pleitear ampliacdo da abrangéncia da GSISP

4 | Criar macro processos e processos internos da area de T1

5 |Solicitar a capacitacao de servidores em TI1 (EGTI: Obj1-Acdo 1.4.2)

6 |Solicitar realizacao de concurso publico ao MI/MPOG

7 Identificar necessidade de desenvolvimento de sistemas para apoiar as dreas finalisticas e
administrativas

8 | Avaliar e implantar processos da biblioteca ITIL

9 [Revisar o processo de software da Instituicdo.

10 Adotar processo formal de gerenciamento de projetos baseado na Metodologia de Gerenciamento
de Projetos do SISP (MGP-SISP) ou em outra metodologia. (Obj4-EGTI)

1 Estabelecer critérios de classificacdo das informacdes de acordo com o item 7.2 da NBR
ISO/IEC 27002

12 Estabelecer procedimento de inventario de ativos de informagdo de acordo com o item 7.1 da
NBR ISO/IEC 27002
Implantar processo de gestao de riscos de seguranca da informagdo observando as préticas conti-

13 |das no Cobit 4.1, processo PO9 — Avaliar e gerenciar riscos de TI e na NBR 27005 — Gestdo de
Riscos de Seguranga da Informacao.

14 | Licitar e contratar outsourcing de impressao

s Implementar as ag¢des previstas na IN 01 GSI/ PR e normas complementares. (EGTI: OBJ6 -
Ac¢do 6.1.1)

16 |Promover acdes de sensibilizacdo sobre Seguranca da Informacdo e Comunicacdes. (EGTI:




OBJ6 - Acdo 6.1.4)

17 |Contratar/renovar Link de Internet e rede MPLS
18 | Contratar/renovar servico de sustentacdo da Infraestrutura de Redes
19 Implantar sistema para acompanhamento hidrolégico das barragens, suas bacias e simulador do
comportamento dos reservatorios frente as vazdoes empregadas em sua operagao.
20 |Implantar o projeto gestdao visual dos perimetros irrigados
Implantar o projeto de solu¢do de andlise, organizacido e integracdo de dados para geracdo,
21 |apresentacdo e coleta de informacdes para tomada de decisdes estratégicas, denominada Sala de

Situagao

Quadro 05: Acoes parcialmente ou nao executadas no PDTI 2013-2015 e priorizadas no PDTI
2016-2019

NO

Descricao da Agao

1

Licitar e Contratar Fabrica de Software ou projeto de sistema corporativo integrado

2 |Implementar padrdes de interoperabilidade de Governo Eletronico (e-PING) (EGTI: Obj5-Acdo 5.1.3)

3 Implantar modelo de acessibilidade do Governo Eletronico (e-MAG) (EGTI: Obj5-Acdo 5.1.3 e Obj9-
Aca09.2.1)

4 | Contratar manutengao e ampliacao do servigo de telefonia.

5 | Contratar Link de Internet redundante

6 |Modernizar a infraestrutura das Coordenadorias Estaduais

7 | Adquirir equipamentos de acordo com plano de atualizagdo de infraestrutura de TI)

8 | Adquirir software conforme plano de atualizacdo de infraestrutura de TI

9 |Contratar/Renovar servigo de outsourcing de impressao corporativa

10 |Implantar projeto de gestao eletronica de documentos. (Obj5-EGTI)

11 |Implantar o projeto de controle de acesso e segurancga nas instalacdes do DNOCS

12 Promover anualmente eventos de alinhamento sobre a estratégia do SISP para dirigentes (EGTT:
Objl-Acdo 1.5.2)

13 |Implementar conectividade wireless




7. DESCRICAO DO AMBIENTE ATUAL DE TI

A arquitetura tecnolégica do DNOCS esta baseada principalmente em plataforma baixa, gerida
pelos proprios servidores. No entanto, no tocante a utilizacdo de software, essa arquitetura é mista, ja
que utiliza tanto softwares livres quanto proprietarios. O desenvolvimento de sistemas é baseado na
plataforma PHP e utilizando-se dos SGBD’s PostgreSQL e MySQL.

A gestao de infraestrutura utiliza intensamente ferramentas e sistemas operacionais livres. Os
servicos basicos de rede (correio eletronico, sistema de arquivos, ferramenta anti-spam, mensageria,
entre outros) estdo implementados por meio de softwares de livre licenciamento, com destaque para a
ampla utilizacdo da distribuicdao CentOS do sistema operacional Linux.

Traduzida em detalhes a estrutura da area de TT contempla:

e 79 (setenta e nove) servidores sendo 25 (vinte e cinco) fisicos e 54 (Cinquenta e quatro)
virtualizados, utilizando os sistemas operacionais Windows Server 2008 e CentOS 6.5;

e 937 (novecentas e trinta e sete) estacOes de trabalho (Windows XP, Vista, Windows 7, 8, 10) e
Linux (Ubuntu 12.04e 14.04);

¢ Desenvolvimento de sistemas: PHP + PostgreSQL 9.2 e/ou MySQL 5.6

e Sistema de Telefonia VOIP Siemens.

Em relacdo a Gestao e Governanga de TI, alguns dos principais instrumentos (entre normas,
comités, portarias, equipes) que podem ser destacados: PETI-PDTI 2013-2015, Politica de Seguranca
da Informacdo e Comunicacdo, Norma Complementar (Gestdo de Operacdo e Comunicagoes),
Metodologia de Desenvolvimento de Sistemas (MDS), Comité de TI (CTI), Comité de Seguranca da
Informacdo e Comunica¢ées(CSIC), Equipe de Tratamento de Respostas a Incidentes de Rede
(ETRI), Metodologia de Gerenciamento de Projetos(MGSISP).



PLANO ESTRATEGICO DE TECNOLOGIA DA INFORMACAO - PETI



8. ESTRUTURA ORGANIZACIONAL DA UNIDADE DE TI

O Departamento Nacional de Obras Contras as Secas — DNOCS é uma Autarquia Federal vin-
culada ao Ministério da Integracdo Nacional, com Administracdo Central localizada em Fortaleza e
Coordenadorias Estaduais distribuidas na regido nordeste do Brasil e em Minas Gerais.

O DNOCS, conforme dispde a sua legislacdo basica, tem por finalidade executar a politica do
Governo Federal, no que se refere a beneficiamento de areas e obras de protecdo contra as secas e
inundagOes, irrigacao, radicacao da populacdo em comunidades de irrigantes ou em areas especiais,
abrangidas por seus projetos e, subsidiariamente, outros assuntos que lhe sejam cometidos pelo Go-
verno Federal, nos campos do saneamento basico, assisténcia as popula¢oes atingidas por calamida-
des publicas e cooperacao com os Municipios.

CGE

IN MD

Figura 5: Estrutura Organizacional da CGE

A area de Tecnologia da Informacdao do DNOCS é constituida por meio do Servico de Infor-
matica — IN, subordinada a Coordenacao de Gestdo Estratégica — CGE. A CGE/IN faz parte do Siste-
ma de Administracdo dos Recursos de Informacdo e Informéatica do Governo Federal — SISP. Este
tem como o6rgao central o Ministério do Planejamento Orcamento e Gestao - MP, o qual atua, por
meio da Secretaria de Logistica e Tecnologia da Informacao — SLTI, na normatizagdo, gestao e coor-
denacdo das ac¢Ges do SISP, e deve contribuir, no ambito de sua atuacdo, na coordenacao e no desen-
volvimento programatico, normativo e diretivo das agoes de TI.

O Servigo de Informatica, apesar de desempenhar as atividades basicas de desenvolvimento
de sistemas, redes e suporte ao usudrio, ndo possui uma estrutura formal que contemple essas areas.

De acordo com o Regimento Interno do DNOCS, compete ao Servico de Informatica:

® Promover, acompanhar, avaliar e implementar programas de informatizacdo da Autarquia;
® Promover o desenvolvimento, a contratagdo e manutencao de sistemas de informacdes;

® Efetuar a instalacdo e manter a infraestrutura de recursos tecnologicos de suporte a infor-
macao e atendimento aos usuarios;

® [Implantar, administrar e manter os bancos de dados e rede fisica e logica de teleprocessa-
mento e telecomunicacOes da Autarquia;

® Pesquisar, desenvolver e dar manutencgao ao site da Autarquia na Internet e Intranet;

® Assistir e dar suporte logistico aos usudrios na instalagdo, uso e operagdo de software e
hardware;



Propor e aprovar a aquisicao de software, hardware e novas tecnologias de informatica;
Propor eventos de capacitacao em informatica;
Acompanhar a execucao dos servicos de informatica prestados por terceiros a Autarquia;

Proceder a auditagem nos sistemas em uso no DNOCS, com vistas a detectar irregularida-
des e propor correcdes.



9. REFERENCIAL ESTRATEGICO DE TI

O referencial estratégico aqui apresentado é uma proposta da area de TT de modo a orientar seus
trabalhos, até que o processo corrente de planejamento estratégico seja implementado devidamente
no DNOCS.

9.1 MISSAO

“Prover o DNOCS de condi¢oes adequadas para maximizar a utilizacdo da tecnologia da
informagdo e do conhecimento para gestdo dos seus negocios™.

9.2 VISAO

“Ser reconhecida, no ambito do DNOCS, pelo provimento de solugdes tecnolégicas com
celeridade, confiabilidade e seguranca, de forma eficiente e inovadora”.

9.3 VALORES

Para o alcance do referencial proposto o seguinte conjunto de valores foi adotado:

® FEtica: agir com lisura, moralidade, justica, honestidade e propriedade na conduta
individual e profissional;

® Transparéncia: zelar pela clareza na comunicacdao, divulgando amplamente
procedimentos e realizacoes;

® [egalidade: fazer o que esta previsto em leis e normas;

® Profissionalismo inovador: atuar de forma proativa, integrada e criativa, visando o
alcance dos objetivos e metas da organizagao;

® Impessoalidade: vincular as acOes a administracdo e ndo as pessoas, tendo como
objetivo principal o interesse ptiblico;

® Valorizacdao das pessoas: estabelecer relacdes com os individuos, criando condigOes
para a realizacao humana e profissional.

9.4 OBJETIVOS ESTRATEGICOS DE TI

Os objetivos estratégicos da TT do DNOCS foram definidos e estruturados com base na meto-
dologia de gestao estratégica Balanced Scorecard — BSC. Esta metodologia organiza-se com base em
perspectivas, as quais permitem a realizacdo da estratégia planejada de maneira equilibrada. As pers-
pectivas originais, segundo Kaplan e Norton, sao Financeira, Cliente, Processos Internos e Aprendi-
zagem e Crescimento. Todavia, 0 modelo permite adaptacdes conforme a realidade da organizacao.

Dessa forma, os objetivos estratégicos do DNOCS estdo organizados em perspectivas adapta-
das do modelo original, sendo elas:

® Alinhamento com o Negédcio (E1): retine os resultados da estratégia da TI que
impactam diretamente nos objetivos estratégicos institucionais;



® Processos Internos (E2): retine os objetivos relacionados as a¢oes internas e de apoio
direto ao alcance da visao;

® Pessoas, Aprendizado e Crescimento (E3): contém os objetivos relacionados ao
desenvolvimento de pessoas e de estruturacao da organizacao;

® Orcamento (E4): relaciona-se aos objetivos voltados para a gestdo orcamentaria;

ALINHAMENTO COM O NEGOCIO
® Aperfeicoar a gestao de contratos de TI (OBJ1)

® Optar sempre que possivel por Software Livre (OBJ2)

PROCESSOS INTERNOS
® Aperfeicoar a Governanca de TIC (OBJ3)

® Melhorar a Seguranca da Informacao e Comunicacoes (OBJ4)

PESSOAS, APRENDIZAGEM E CRESCIMENTO

® Promover a gestao do conhecimento (OBJ5)

® Melhorar a continuidade da prestacao de servicos e a transparéncia de
informacoes a sociedade (OBJ6)

ORCAMENTO

® Investir no desenvolvimento de competéncias e na ampliacao e fortalecimento do
quadro de pessoal (OBJ7)

9.5 MAPA ESTRATEGICO DA TI

A estratégia do DNOCS foi sintetizada em um mapa, o qual constitui uma representagdo grafi-
ca do conjunto de objetivos a serem alcancados pela Autarquia no ambito da TI.

O mapa tem por objetivo facilitar o entendimento da estratégia a todos os interessados, garan-
tir coeréncia e colaborar com todo o processo de comunicacao, divulgacao e apresentacdo dos objeti-
vos. Esses objetivos interligam-se e formam uma relacdo de causa e efeito, permitindo a demonstra-
cdo de que devem ser cumpridos para o alcance da Visao de futuro e para a realizacdo da Missao
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9.6 ANALISE SWOT DA TI ORGANIZACIONAL

A analise SWOT é um método para se fazer uma analise do ambiente interno e externo, sendo
usada como base para gestdo e planejamento estratégico de uma organizacao. Trata-se de um método
que possibilita verificar e avaliar os fatores intervenientes para um posicionamento estratégico da
unidade de TI no ambiente em questao.

Foram identificados os seguintes pontos fortes, fracos, oportunidades e ameacas da TI

organizacional:

Quadro 06: Analise SWOT da TI do DNOCS

Ambiente Interno

Ambiente Externo

Strengths (Forcas)

Opportunities (Oportunidades)

1. Infraestrutura fisica adequada as
demandas internas atuais

2. Evolugao da Governanca de TI

3. Politica de planejamento

4. Modernizacgao tecnoldgica

1. Visdo estratégica de TT pelo Governo
Federal

2. Apoio do Ministério da Integracao
Nacional

3. Adocao de boas praticas de governanca
TI pelo Governo Federal

4. Participacdo no Comité de TI do MI

5. Lei 12527/2011 — acesso as informacoes
publicas

6. Recomendagdes de aprimoramento da TI
por parte dos orgdos de controle

Weaknesses (Fraquezas)

Threats (Ameacas)

1. Caréncia de pessoal de TI
especializado

2. Alta capilaridade organizacional
devido a ampla distribuicao
geografica das unidades de negbcio

3. Falta de renovacao do quadro
funcional de servidores

4. Estrutura organizacional de TI
inadequada

5. Processos e metodologias de trabalho
nao formalizados

6. Baixo nivel de informatizacdao dos
processos das areas finalisticas da
organizacao

1. Reestruturacao do DNOCS indefinida

2. Interferéncia politica externa

3. Contingenciamento or¢amentario

4. Rapida evolugao da tecnologia

5. Demandas ndo programada

6. Membros da equipe de TI com tempo de
servico suficiente para aposentadoria




10.ALINHAMENTO COM A ESTRATEGIA DO DNOCS

Assim como no ciclo anterior (2013-2015), o alinhamento do PDTI 2016-2019 com a
estratégia do DNOCS, tendo em vista a inexisténcia de um Plano Estratégico Institucional - PEI
formalmente documentado, foi realizado com base no PPA 2016-2019 - Desenvolvimento,
Produtividade e Inclusdo Social, conforme orientagdo contida no paragrafo tinico do artigo 4° da IN
SLTI/MP n° 04/2014. Vale ressaltar que o PDTI sofrera revisdao em caso de elaboragdo do PEIL.

O modelo de conceitual que detalha o desdobramento estratégico do modelo conceitual pode
ser melhor observado na figura abaixo:

Para a definicdo dos direcionadores estratégicos institucionais foram selecionados os
programas que estdo diretamente relacionados as atividades fins da instituicdo, conforme Quadro 07.

Quadro 07: Direcionadores Estratégicos Institucionais

Direcionamento do PPA 2016-2019 para o DNOCS

DE1 2029 Desenvolvimento Regional e Territorial

DE2 2052 |Pesca e aquicultura

DE3 2077 | Agropecuéria Sustentdvel

DE4 2084 Recursos Hidricos

DES 2111 Modernizar os Recursos de Tecnologia da Informacdo e Co-

municacao

Fonte: PPA 2016-2019

Os objetivos estratégicos elencados representam o que deve ser perseguido para o alcance dos




resultados dos direcionadores estratégicos, de forma que se concretizem, possibilitando o
enfrentamento dos problemas relacionados a area de atuacdo da organizagao.

Quadro 08.: Objetivos Estratégicos Institucionais

Id Objetivos Estratégicos Institucionais
Promover o desenvolvimento regional e o ordenamento do territorio brasileiro
OEL1 |P°F meio do planejamento da ocupacdo e do uso do espaco de forma sustenta-
"~ | vel e com abordagem territorial
DE1 |OE1 &
OE1.2 |Promover a estruturagdo de atividades produtivas, arranjos produtivos e rotas
de integracdo para o Desenvolvimento Regional e Territorial
DE? | OE> |OE2.1 Estlmul.a‘r a ampliacdo da produgdo aquicola e pesqueira de forma sustentavel e
competitiva
DE3 Concluir a implantagdo, melhorar a gestdo, recuperar e modernizar os projetos
OE3 |OE3.1 |publicos de irrigacdo existentes visando a emancipacao.
OF4.1 Ampliar a oferta de dgua para usos multiplos por meio de infraestruturas
"~ | Hidricas.
DE4 | OE4 | OF4.2 Garantir a operagdo e a funcgonahdade das infraestruturas hidricas por meio da
sua recuperacdo e manutengao.
OF4.3 Fortalecer o planejamento e a gestdo dos investimentos em infraestrutura hidri-
" |ca
DE5 | OE5 | Modernizar os Recursos de Tecnologia da Informacdao e Comunicagado
Fonte: PPA 2016-2019

As objetivos estratégicos de TI, formalizados a partir das reunides com a EQPDTI do DNOCS,

tém por finalidade evidenciar o marco ou situagdo aonde se quer chegar com as agOes/projetos
indicados nesse plano. No Quadro 10 foi identificado o relacionamento (alinhamento) entre os
objetivos estratégicos institucionais e os objetivos de TI, podendo um objetivo estratégico estar
relacionada a mais de um objetivo de tecnologia da informacao.




Quadro 9: Objetivos Estratégicos de T1

Id Objetivo
Obj1 Aperfeicoar a gestao de contratos de TI
Obj2 Optar sempre que possivel por Softwares Livres
Obj3 Aperfeicoar a governanga de TI
Obj4 Melhorar a Seguranca da Informagdo e Comunicagées
Obj5 Promover a Gestdao do Conhecimento
Obj6 Melhorar continuidade da prestacdo de servicos e a transparéncia de informacoes a
sociedade
Obj7  Investir no desenvolvimento de competéncias e na ampliacdo e fortalecimento do quadro de

pessoal



Quadro 10: Necessidades de TI x Objetivos Estratégicos de TI

Departamento Nacional de Obras Contra as Secas

Necessidades de T Objetivos Estratégicos
OBJ1 OBJ2 OBJ3 OBJ4 OBJ5 OBJ6 OBJ7

N1  Reestruturacao e fortalecimento institucional da area de TI X X X
N2  Licitar e Contratar sistemas finalisticos X X X
N3  Adesdo aos padrdes de governanga e as estratégias de T do governo. X X
N4  Preservar e aperfeicoar os padroes de Seguranca da Informacdo e Comunicagao X X X X
N5  Ampliacdao e manutencdo da infraestrutura de servicos de TI X X X X
N6  Implantacdo de Sistema para atender ao Decreto n° 8539 de 08/10/2015 X X
N7  Ampliacdo do projeto de controle de acesso as instalaces do DNOCS X
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Visando maiores esclarecimentos acerca das competéncias regimentais do DNOCS, segue
transcricao do artigo 2° da Lei n° 10.204/2001, que alterou a Lei n° 4.229/63 e transformou o DNOCS
em Autarquia Federal:

Art. 2°. Ao Dnocs, na sua drea de atuagdo, compete:

I - contribuir para a implementagdo dos objetivos da Politica Nacional de Recursos Hi-
dricos, tal como definidos no art. 2o da Lei no 9.433, de 8 de janeiro de 1997, e legisla-
¢do subsequente;

II - contribuir para a elaboragdo do plano regional de recursos hidricos, em agdo con-
junta com a Superintendéncia do Desenvolvimento do Nordeste - Sudene e os governos
estaduais de sua drea de atuagdo;

III - elaborar projetos de engenharia e executar obras publicas de captagdo, acumula-
¢do, condugdo, distribui¢do, protecdo e utilizagdo de recursos hidricos, em conformidade
com a Politica e o Sistema Nacional de Gerenciamento de Recursos Hidricos, de que tra-
ta a Lei no 9.433, de 1997;

IV - contribuir para a implementagdo e operagdo, sob sua responsabilidade ou conjunta-
mente com outros orgdos, com vistas a melhor distribui¢do das disponibilidades hidricas
regionais;

V - implantar e apoiar a execugdo dos planos e projetos de irrigagdo e, em geral, de va-
lorizagdo de dreas, inclusive de dreas agricultdveis ndo-irrigdveis, que tenham por fina-
lidade contribuir para a sustentabilidade do semidrido;

VI - colaborar na realizagdo de estudos de avalia¢do permanente da oferta hidrica e da
estocagem nos seus reservatorios, visando procedimentos operacionais e emergenciais
de controle de cheias e preservagdo da qualidade da dgua;

VII - colaborar na preparacdo dos planos regionais de operagdo, manutengdo e seguran-
¢a de obras hidrdulicas, incluindo atividades de manutengdo preventiva e corretiva, and-
lise e avaliagdo de riscos e planos de agdo emergencial em casos de acidentes;

VIII - promover agdes no sentido da regeneragdo de ecossistemas hidricos e de dreas de-
gradadas, com vistas a corregdo dos impactos ambientais decorrentes da implantagdo de
suas obras, podendo celebrar convénios e contratos para a realizagdo dessas agdes;

IX - desenvolver e apoiar as atividades voltadas para a organizagdo e capacita¢do admi-
nistrativa das comunidades usudrias dos projetos de irrigagdo, visando sua emancipa-
¢do;

X - promover, na forma da legislagdo em vigor, a desapropriacdo de terras destinadas a
implantagdo de projetos e proceder a concessdo ou a alienagdo das glebas em que forem
divididas;

XI - cooperar com outros orgdos publicos, Estados, Municipios e institui¢oes oficiais de

crédito, em projetos e obras que envolvam desenvolvimento e aproveitamento de recursos
hidricos;

XII - colaborar na concepgdo, instalagdo, manutengdo e operagdo da rede de estagdes
hidrolégicas e na promogdo do estudo sistemdtico das bacias hidrogrdficas, de modo a
integrar o Sistema Nacional de Informagdes sobre Recursos Hidricos;

XIIT - promover estudos, pesquisas e difusdo de tecnologias destinados ao desenvolvi-
mento sustentdvel da aquicultura e atividades afins;
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XIV - cooperar com outros organismos publicos no planejamento e na execugdo de pro-
gramas permanentes e tempordrios, com vistas a prevenir e atenuar os efeitos das adver-
sidades climdticas;

XV - celebrar convénios e contratos com entidades publicas ou privadas;
XVI - realizar operacgées de crédito e financiamento, internas e externas, na forma da lei,

XVII - cooperar com os orgdos publicos especializados na colonizagdo de dreas que pos-
sam absorver os excedentes demogrdficos, inclusive em terras situadas nas bacias dos
agudes publicos;

XVIII - transferir, mediante convénio, conhecimentos tecnoldgicos nas dreas de recursos
hidricos e agqiiicultura para as institui¢des de ensino situadas em sua drea de atuagdo.
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11.INVENTARIO DE NECESSIDADES

11.1 Critérios de Priorizacao

A ferramenta utilizada para estabelecer a priorizacdo das necessidades foi a matriz de
priorizacdo, ou matriz G.U.T, que considera a gravidade, a urgéncia e a tendéncia do problema.

¢ Gravidade: Impacto do problema sobre operacoes e pessoas da empresa. Efeitos que
surgirdo em longo prazo em caso de nao resolucao.

¢ Urgéncia: O tempo disponivel ou necessario para resolver o problema.
¢ Tendéncia: Potencial de crescimento (piora) do problema.
¢ Grau de dificuldade: Define a dificuldade de realizacdao da necessidade.

e E relacionado com a atividade fim do DNOCS? Necessidades que tem relacido com a
atividade fim do DNOCS recebem uma pontuacdo maior.

e E prioridade da alta administracdo? Necessidades que foram solicitadas pela alta
administracdo do DNOCS recebem uma pontuagdo maior.

Cada problema analisado recebeu a nota 1, 3 ou 5 para cada um dos critérios acima.

11.2 Inventario de necessidades

Baseado em levantamentos realizados na Administracdo Central, nas Coordenacdes do
DNOCS e em entrevistas com o Comité de TI do 6rgdo, extraiu-se um diagnéstico das necessidades
de TI. As informacdes coletadas foram trabalhadas para categoriza-las, consolida-las, eliminar as
redundancias e avaliar a factibilidade de atendimento no periodo de vigéncia do PDTI — 2016 a 2019.

O resultado deste processo foi, entdo, refinado para identificar as interdependéncias
(necessidades que dependam ou decorram do atendimento de outras) e da avaliacdo de gravidade,
urgéncia e tendéncia em caso da implementagdo ou ndao da necessidade.

Entretanto, ainda ndo apresenta uma lista extensiva, em virtude do prazo disponivel para a
elaboragdo desse Plano. Ha que se considerar a dinamicidade das necessidades levantadas, uma vez
que o tempo necessario para o levantamento foi curto e ndo permitiu uma extensa pesquisa na
identificacdo das atividades préprias de cada Coordenacdo. Assim, é necessario que a lista de
necessidades seja revista durante a proxima revisdao do PDTI, quando se gerara uma nova versao
desse documento.

Deste processo, resultou um conjunto de 7(sete) necessidades alinhadas as iniciativas
estratégicas, apresentadas em ordem de prioridade na Tabela 02.
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Priorizacao
ID Necessidade Origem Area Critérios
23|14
NO1 |Reestruturacao e fortalecimento institucional da 4rea de Tl | PDTI anterior | Todas 5| 5| 5 5625
NO2 | Licitar e Contratar sistemas finalisticos PDTI anterior | TIC 3| 5| 5 3375
Adesao aos padrdes de governanca e as estratégias de Tl 27
NO3 | do governo. PDTI anterior |TIC 3] 1| 3
Preservar e aperfeicoar os padrées de Seguranca da In- 375
NO4 | formacdo e Comunicacdo PDTI anterior | Todas 5/ 1| 5
Ampliacdo e manutengao da infraestrutura de servigos de 625
NO5 |TI PDTI anterior | Todas 5/ 5| 5
Implantacdo de Sistema para atender ao Decreto n° 8539 | Decreto n°® 5625
NO6 |de 08/10/2015. 8539 Todas 5/ 5] 5
NO7 | Ampliacdo do projeto de controle de acesso PDTI anterior | Todas 1] 1| 5 15
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12.PLANO DE METAS E DE ACOES

O plano de metas e agdes tem por objetivo definir acdes e indicadores que subsidiardo o
cumprimento das necessidades listadas anteriormente.

Por meio de prazos e indicadores sera possivel fazer um acompanhamento efetivo,
propiciando a tomada de medidas preventivas e corretivas para que o PDTT alcance éxito.

12.1 Plano de Metas
O plano de metas definird marcos mensuraveis, controlaveis e quantificaveis para a satisfacao

de cada necessidade identificada. O Quadro 11 evidencia o desmembramento das necessidades em
metas e seus respectivos indicadores, valores e prazos.

Quadro 11: Plano de Metas

Necessidade 1: Reestruturacao e fortalecimento institucional da area de TI

Meta Descricao Indicador Valor Prazo
M1 Reestruturacio da area de TI Reestruturagdo | ;0. 12/2019
realizada
M2 Capacitacdo de servidores em TI Cap aglta(;oes 24 12/2019
realizadas
M3 Realizagdo de processo seletivo para P]TO(.ZESSO 100% 12/2019
TI realizado
Necessidade 2 Licitar e Contratar sistemas finalisticos e das areas-meio.
Meta P :
Descricdo Indicador Valor Prazo
M4 Contratacdo de sistemas Contr.atagao 100% 12/2019
realizada
Necessidade 3: Adesdo aos padroes de governanca e as estratégias de TI do governo.
Meta — -
Descricdo Indicador Valor Prazo

Implementacdo de padrdes de ~

M5 interoperabilidade e acessibilidade de | . Padrdo 100% 12/2019
. implementado

Governo Eletrénico

Necessidade 4: Preservar os padroes de Seguranca da Informacao e Comunicacao

Meta Descricdo Indicador Valor Prazo
Promocao de acOes de sensibilizacao Eventos
M6 sobre Seguranca da Informacao e . 6 12/2019
o Promovidos
Comunicacoes.
M7 Melhorar a seguranca da Contr'atagao 1 12/2017
infraestrutura da rede realizada
Necessidade 5: Ampliacdao e manutencao da infraestrutura de servicos de T
Meta v :
Descricdo Indicador Valor Prazo
Contratacao de Servicos de Contratacio
M8 atendimento aos usuarios (service atac 1 12/2018
realizada
desk)
MO Pr_OJ eto de implantagdo de rede ' Projeto 100% 12/2019
wireless implementado
M10 | Contratacdo/renovacao/ampliacdo de Contratacao/ 1 01/2017
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Link de Internet e rede MPLS renovagao
realizada
~ ~ . Contratagao/
M1l ContratagNao/renovac;ao do servico de renovacio 1 06/2016
sustentacdo da Infraestrutura de Redes .
realizada
M12 Atualizacdo . da mfragstrutura das Atual.lzagao 100% 12/2019
Coordenadorias Estaduais realizada
M13 Atepdlmento as demandas de Aten@mento 100% 12/2017
equipamentos de TI realizado
M14 | Atendimento as demandas de software Aten@mento 100% 12/2019
realizado
~ ~ . Contratagao/
MI5 Contraga(?/Renoyagao (10 Servico de renovacio 1 12/2017
Outsourcing de impressao .
realizada
Necessidade 6: Implantacao de Sistema para atender ao Decreto n° 8539 de
08/10/2015
Descricdo Indicador Valor Prazo
M16 | Implantagio do SEI  Sistema 100% 10/2017
implantado
Descricao Indicador Valor Prazo
Necessidade 7: Ampliacdo do projeto de controle de acesso as instalacées do DNOCS
Meta ~ :
Descricdo Indicador Valor Prazo
~ CESTs
M17 Implantacdo nas CESTs . 8 12/2017
implantadas
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12.2 Plano de Acoes
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O plano de acdes define quais acdes devem ser executadas para que as metas definidas sejam alcancadas, apontando os recursos humanos
(competéncias e quantidade), de equipamentos, de servicos e orcamentarios necessarios para a sua realizacao.

Os valores abaixo constituem estimativas baseadas em analises de contratos vigentes em outros 6rgdos da Administracdo Publica Federal, sendo de
carater ndo definitivo, podendo variar para mais ou para menos.

Quadro 12: Plano de Acoes

Necessidade 1: Reestruturacao e fortalecimento institucional da area de T1

Prazo Recursos Necessarios
Id Acgdo Responsavel - . Humanos J . - Orcamentarios -
Inicio Fim Competéncia Qtde Equipamentos| Servigos | Investimento Custeio
P ' (R$ x 1000) | (R$ x 1000)
Elaboracao de
A Policitar adequacao da estrutural by oo i Geral | 02/16 | 07/16 | d198nostico daarea, [y s o aplical NAOSE i e Aplica Nio se Aplica
M1 organizacional da area de T1I definicdo e desenho Aplica
da nova estrutura.
Solicitar cessao de ATI ao J . Elaboracao de £ . | Naose |~ . ~ .
A2 MPOG Diretoria Geral | 01/2017 | 12/17 documento oficial 1  |Nao se Aplica Aplica Nao se Aplical Nao se Aplica
Solicitar a capacitacao de Inclusdo no Plano de N3o se
M2 | A3 servidores em T1 (EGTI: Obj1- CGE/IN 03/2016 |12/2019| Capacitacao da 1 |Nao se Aplica Aplica Nao se Aplica 70
Acio 1.4.2) Instituicio P
Solicitar realizacao de concurso| Diretoria Geral Elaboracao de ~ . Nao se |, .~ . ~ .
M3 | A4 Gblico a0 MI/MPOG 04/2016 |12/2016 documenta oficial 2 |Nao se aplica aplica Nao se aplica| Nao se aplica
Necessidade 2: Licitar e contratar sistemas finalisticos e das areas-meio.
Prazo Recursos Necessarios
Id Acgdo Responsavel - . Humanps . . - Orcamentarios -
Inicio Fim Competéncia Qtde Equipamentos| Servigos | Investimento Custeio
P ' (R$ x 1000) | (R$ x 1000)
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Elaboracao de Apoio de
As [icitar e Contratar Sistema de | Diretoria |\ 161 155g7g| Artefatos para o \nm o0 oo Consultof Ndo se aplical 7,300
Gestao Corporativa Colegiada Contratacao/Gestao ia (C35)
de contratos
M4 =
Elaboracao de .
Licitar e contratar ferramenta Diretoria Artefatos para Apoio de
A6 . . . 04/2016 |12/2017 ~ ~ 3 |Nao se aplica ConsultorjNdo se aplica 7.000
de apoio a decisdo Colegiada Contratagdo/Gestao ia (C3S)
de contrato
Necessidade 3: Adesao aos padroes de governanca e as estratégias de TI do governo
Prazo Recursos Necessarios
Id Acdo Responsavel . . Humanos . . . Orcamentarios .
Inicio Fim Competéncia Qtde Equipamentos| Servigos | Investimento Custeio
P . (R$ x 1000) | (R$ x 1000)
e o Aol
A7 Eletréll)l ico (e-PING) (EGTT: CGE/IN 01/2016 |06/2016| Governanga de T1T 2 |Nao se aplica|Consultor]Nao se aplica| Nao se aplica
Obj5-Acio 5.1.3) ia (C35)
Implantar modelo de
acessibilidade do Governo Apoio de
M5 | A8 Eletronico (e-MAG) (EGTL: CGE/IN 01/2016 |06/2016| Governanga de TI 2 |Nao se aplica|Consultor]Nao se aplica| Nao se aplica
Obj5-Acdo 5.1.3 e Obj9-Acao ia (C3S)
9.2.1)
Difundir a estratégia do SISP N30 se
A9 |para dirigentes (EGTI: Obj1- CGE/IN 03/2016 |12/2019| Governanga de TI 2 |Nao se aplica anlica Nao se aplica| Nao se aplica
Acio 1.5.2) P
Necessidade 4: Preservar os padroes de Seguranca da Informacdo e Comunicacao
Prazo Recursos Necessarios
~ . Humanos Orcamentarios
Acdo Responsavel - . . . - ;
Inicio Fim Competéncia Qtde Equipamentos| Servicos | Investimento Custeio
P ' (R$ x 1000) [(R$ x 1000)
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Apoio de
~ Consultor|
Fortalecer a agoes Diretoria ilrile)?ar;gsaoaiz ia (C3S -
M6 | A10 |operacionais da Seguranca da | Administrativa | 02/2016 [12/2019 05 Daltl, 2 |Nao se aplica|Seguran¢|Nao se aplica 400
~ Contratacao/Gestao
[nformacdo e CGE/IN ada
de contratos
Informacg
ao)
Apoio de
Promover acdes de Consultor]
sensibilizacdao sobre Diretoria Divulgacdo e ia (C3S —
A11 [Seguranca da Informacao e Colegiadae | 06/2016 |12/2019| conscientizagdao 8 |Nao se aplica|Seguran¢|Nao se aplica| Nao se aplica
Comunicagoes. (EGTI: OBJ6 CGE/IN do publico-alvo ada
- Acdo 6.1.4) Informac
ao)
Adquirir equipamentos de Diretoria iﬁggg) gsaoa(iz N30 se
M?7 |A12 facordo com plano de Administrativa | 03/2016 |12/2016 05 pard 2 |Nao se aplica . 10000 Nao se aplica
Contratacao/Gestao aplica
seguranca de TI (Anexo V) e CGE/IN
de contratos
Necessidade 5: Ampliacdo e manutencdo da infraestrutura de servicos de T1
Prazo Recursos Necessarios
Id Acdo Responsavel - . Humanos . . : Orcamentarios .
Inicio Fim Competéncia Qtde Equipamentos| Servicos | Investimento Custeio
P ' (R$ x 1000) [(R$ x 1000)
Contratar servico de Diretoria iﬁggg) (;Saoaérlz Nio se
M8 |A13atendimento ao usuario Administrativa | 06/2016 |[05/2017 oS para 4 |Nao se aplica i Nao se aplica 7000
. Contratacao/Gestao aplica
(service-desk). e CGE/IN
de contratos
M9 |Al4Implementar conectividade Diretoria 06/2017 |12/2017|  Elaboragdo de 4  |Nao se aplica| Nao se 211 400
wireless Administrativa Artefatos para aplica
e CGE/IN Contratacao/Gestao
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de contratos

. . Elaboracao de
Contratar/renovar/ampliar Link Diretoria Artefatos para Nao se
A15 Administrativa | 03/2016 |01/2017 ~ ~ 4  |Nao se aplica . Nao se aplica 2.500
de Internet e rede MPLS e CGE/IN Contratacao/Gestao aplica
de contratos
M10 =
. . Elaboracao de
Contratar Link de Internet Diretoria Artefatos para Nao se
A16 Administrativa | 06/2017 |12/2018 ~ ~ 4 -~ |Nao se aplica . Nao se aplica 1200
redundante Contratacao/Gestao aplica
e CGE/IN
de contratos
Contratar/renovar servigo de  [Diretoria ilratlg?;; gsaoa(ieel N30 se
M11 [A17sustentacao da Infraestrutura deAdministrativa (03/2016 06/2017 P « 4 |Nao se aplica | . Nao se aplica 6000
Contratacao/Gestao aplica
Redes e CGE/IN
de contratos
Ver Anexo IV
Modernizar a infraestrutura das Diretoria ilrile)gti)gsaoa‘iz A_tlljfllir;z déeo N30 se
M12|A18Coordenadorias Estaduais Administrativa | 06/2016 |12/2019 GarPha,_ 4 s . 3000 Nao se aplica
Contratacao/Gestao de aplica
(Anexo V) e CGE/IN
de contratos Infraestrutura
de TI
Ver Anexo IV
/Adquirir equipamentos de . . Elaboracao de —Plano de
acordo com plano de Diretoria Artefatos para Atualizacdo | Nao se
M13|A19 L . Administrativa | 06/2016 |12/2019 ~ ~ 4 . 2600 Nao se aplica
atualizacdo de infraestrutura de e CGE/IN Contratacao/Gestao de aplica
TT (Anexo 1V) de contratos Infraestrutura
de TI
Ver Anexo IV
Adquirir software conforme Diretoria iﬁgg&?oaﬁ Atﬁﬁ?zz déeo Niio se
M14|A20plano de atualizacao de Administrativa | 06/2016 |12/2019 05 pard 4 s . 1600 Nao se aplica
5 Contratacao/Gestdao de aplica
infraestrutura de TT (Anexo IV)| e CGE/IN
de contratos Infraestrutura
de TI
M15|A21(Contragdo/Renovacao de Diretoria 06/2016 |12/2017|  Elaboragdo de 4  |Nao se aplica| Nao se |Nao se aplica 400
outsourcing de impressao Administrativa Artefatos para aplica
e CGE/IN Contratacdo/Gestao
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de contratos \

DNOCS

Necessidade6: Implantacdo de Sistema para atender ao Decreto n° 8539 de 08/10/2015
Prazo Recursos Necessarios
Id Acdo Responsavel .. . Humanos . . .Orgamentarlos -
Inicio Fim Competéncia Qtde Equipamentos| Servicos | Investimento Custeio
P ' (R$ x 1000) [(R$ x 1000)
Realizar convenio com o Diretoria Assinatura de Termo Nio se
A22MPOG e elaborar cronograma . . 02/2016 |03/2016 de Cooperacao 1 |Nao se aplica . Nao se aplica | Nao se aplica
. ~ Administrativa L aplica
de implantacao Técnica
M16|A23[Disponibilizar software CGEAN | 0472016 |12/2016| _ Disponibilizar 1 |Ndo se aplical ~2° %€ | Nao se aplica | Va0 S€ aplica
software na Rede aplica
Diretoria Nao se Nao se aplica
A24[Treinar Usuarios Administrativa | 03/2016 [10/2017| Treinar usuarios 10 - |Nao se aplica ohlica Nao se aplica P
Necessidade 7: Ampliacao do projeto de controle de acesso as instalacées do DNOCS
Prazo Recursos Necessarios
Id Acdo Responsavel ', . Humanos . . .Orgamentarlos :
Inicio Fim Competéncia Qtde Equipamentos| Servigos| Investimento Custeio
P ' (R$ x 1000) (R$ x 1000)
Implantar o projeto de controle : .
de acesso e seguranga nas Diretqpia Acompanhar Nao se Nao se
M17|A25| ~ ) Administrativa el 02/2016 {12/2016 . ~ 2 |Nao se aplica . . Nao se aplica
instalacoes das Cest’s do CGE/IN instalacao aplica aplica
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13.PLANO DE GESTAO DE PESSOAS

A érea de Tecnologia da Informacdao do DNOCS, regimentalmente, esta estruturada apenas por meio do Servico de Informatica, este subordinado a
Coordenagdo de Gestao Estratégica. Na pratica, existem varias subareas ligadas a este servico, como a area de sistemas, seguranca, infraestrutura, suporte
aos usudrios e banco de dados. Existem ainda novas necessidades como as areas de gestdao da seguranca da informacado e projetos. A necessidade 1 do
Plano de agdes propde a reestruturacdao organizacional da area de TI para adequa-la a esta realidade. De acordo com os principios e diretrizes do EGTI, a
gestdao e governanca de TI devem ser de responsabilidade exclusiva de servidores do 6rgao, enquanto 0s servicos executivos devem ser contratados. O
quadro atual de servidores se mostra inadequado qualitativa e quantitativamente para o desempenho normal das atividades do setor.

No Quadro 13 esta listado o plano de gestdo de pessoas com as competéncias, qualificacoes, quantidades e agcdes necessarias para a obtencao das
metas estabelecidas neste PDTI.

Quadro 13: Plano de Gestao de Pessoas

Plano de Gestao de Pessoas

Qtde. .
Acao Id Competéncia/Qualificacao (execucao Local y
. (RS x 1.000)
direta)
A7, A8, Planejamento e Gestdo Estratégica
A9, All GP1 de Tl 2 BA - Salvador Ver plano de capacitacao
A5, A6,
Al3, Al4, GP2 Gerenciamento de Projetos de Tl 2 BA - Salvador Ver plano de capacitacao
A15, A16,
A21
Al0, AlL, GP3 Seguranca de Redes ¢ Sistemas 2 PB — Jodo Pessoa Ver plano de capacitagcao
Al12, A25
A10 A1l Gestdo da Seguranca da Informagéo
’ > | GP4 - NBR 27001 e NBR 27002 2 BA - Salvador Ver plano de capacitagao
A12, A25
2}3’ ﬁéé’ GP5 Introdugao & Seguranca de Redes 2 BA - Salvador Ver plano de capacitagao
A10,Al11, | GP6 | Gestdo de Riscos de Tl - NBR 31000 2 PB - Jodo Pessoa Ver plano de capacitagcao
A12, A25 e NBR 27005
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A9 GP7 Elaboragao de PDTI DF - Brasilia Ver plano de capacitagao
A10. ALl Tratamento de Incidentes de
A’l ) > GP8 Seguranga BA - Salvador Ver plano de capacitacao
A7A§8, GP9 Funaenentos do COBIT 5 PB — Jodo Pessoa Ver plano de capacitacao
Al4 GP10 Tecnologias de Redes sem Fio PB — Jodo Pessoa Ver plano de capacitacao
All, Administracao de Sistemas Linux:
Al17,A18, | GP11 Servigos para Internet PB — Jodo Pessoa Ver plano de capacitacao
A24, A23

Total

Ver plano anual de capacitacao
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14.PLANO DE INVESTIMENTO E CUSTEIO
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Para consolidacdao da quantidade de equipamentos necessarios para atender a proposta apresentada neste Plano, a EQPDTI realizou levantamento de

necessidades através de memorando enviado as Diretorias e Coordenadorias Estaduais, juntamente com Plano de Atualizacdo de Infraestrutura, e
considerou a quantidade de equipamentos existentes sem cobertura de garantia.

Tabela 03: Plano de Investimento em Servicos e Equipamentos

Estimativa de Custo
o . 2016 2017 2018 2019
Id Acao Classificacao - - : : 3 . . 3
Investimento | Custeio Investimento | Custeio Investimento | Custeio |Investimento| Custeio
(R$ x1000) | (R$x1000) | (R$x1000) | (R$x1000)| (R$x1000) (R$x1000) | (R$ x 1000) (R$ x 1000)
Solicitar a
capacitacao de Contratacoes -
A3 servidores em T1 Seéll"VE;(;o S - 17,5 - 17,5 - 17,5 17,5
(EGTI: Obj1-Acéio s
1.4.2)
Licitar e Contratar Aquisicio -
A5 | Sistema de Gestio qusis - - - 3.650 - 3.650
. software
Corporativa
Licitar e contratar Adquisicio -
A6 | ferramenta de apoio quIsi - 3.500 - 3.500 - -
.~ software
a decisdo
Fortalecer as agoes
Al0 | operacionais da Contratggoes - ) 100 ) 100 ) 100 100
Seguranga da Servico
Informacao
Adquirir
equipamentos de Aquisicio -
A12 | acordo com plano quisie 2.500 2.500 2.500 2.500
d Equipamentos
e seguranca de TI
(Anexo V)
Contratar servico de
atendimento ao Contratagoes -
A13 ‘. . . - - - 2.400 - 2.400 2.400
usudrio (service- Servico
desk).
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Implementar Aduisics
Al4 | conectividade duisicao - 211 100 100 - 100 100
. Equipamentos
wireless
Contratar/renovar/a
AlS mpliar Link de Contratggﬁes - ) ) 833 _ 833 833
Internet e rede Servico
MPLS
Al6 Contratar Link de Contratggées - ) 300 ) 300 ) 300 300
Internet redundante Servico
Contratar/renovar
servico de L
A17 | sustentacdo da Contratagoes - - - 6000 -
Infraestrutura de Servico
Redes
Modernizar a
infraestrutura das Aquisicao -
A18 | Coordenadorias Equipamentos e 750 750 750 750
Estaduais (Anexo Softwares
V)
Adquirir
equipamentos de Aquisigio -
Alg | acordo complano g s mentos e 650 - 650 - 650 - 650
de atualizacdo de Softwares
infraestrutura de TI
(Anexo IV)
Adquirir software
conforme plano de Aquisicio -
A20 | atualizacdo de o 5 400 - 400 - 400 - 400
infraestrutura de TI quipamentos
(Anexo IV)
Contracao/Renovag Contratacdes -
A21 | do de outsourcing . - 200 200 -
. ~ Servico
de impressdo
Total 4.151 4.217,5 4.300 17.100,5 4.300 7.400,5 4.300 3750,5
Total Anual 8.368,5 21.400,5 11.700,5 8.050,5

Total do Plano para o quadriénio

49.520
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15.PLANO DE GESTAO DE RISCOS

Segue abaixo o plano de gestdo dos riscos associados a todas agoes conforme item 12 — Plano
de metas e de agOes. A probabilidade de ocorréncia e o impacto de cada risco foram definidos
conforme critérios abaixo:

Legenda para Probabilidade:
5 - Muito Alta;

4 - Alta;

3 - Média;

2 - Baixa;

1 - Muito Baixa.

Legenda para o Impacto:

5 - Extremamente grave, extremamente urgente e se nao for resolvido piora imediatamente;
4 - Muito grave, muito urgente e vai piorar em curto prazo;

3 - Grave, urgente e vai piorar em médio prazo;

2 - Pouco grave, pouco urgente e vai piorar em longo prazo;

1 - Sem gravidade, sem urgéncia e sem tendéncia de piorar.

Ressaltamos que as acdes Al, A2, A3, A4, A9 ndo apresentaram riscos relevantes a sua
implementacao e, por isso, foram desconsideradas na elaboracdo do plano de riscos.
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Quadro 13: Plano de Gestdo de Riscos

Departamento Nacional de Obras Contra as Secas

Plano de Gestao de Riscos

Responsavel
~ . F ~ . Acao de Acado preventiva /
Acao Risco Probabilidade | Impacto | Acao Preventiva AP P
Contingencia contingencia
Licitar e Contratar - Solicitar . ~
A5 | Sistema de Gestdao | R1 Restrlgaq Qrgamen- 3 4 suplementacao - Alta Administragao
. taria . CGE/IN
Corporativa orcamentaria ao MI
Licitar e contratar .~ Solicitar L. ~
A6 ferramenta de R2 Restrlgao, Qrgamen— 3 4 suplementacao - Alta Administracao
. . taria L. CGE/IN
apoio a decisao orcamentaria ao MI
Implementar
padroes de Solicitar apoio ao
interoperabilidade Esgassez gf recursos grupo de
A7 R3 humanos especiali- 4 2 - CGE/IN
de Governo sados consultores do
Eletronico (e- SISP
PING)
Implementar - 4
Solicitar apoio ao
modelo de Escassez de recursos rupo de
A8 acessibilidade do R4 | humanos especiali- 4 2 grup - CGE/IN
n consultores do
Governo Eletronico zados SISP
(e-MAG)
Fortalecer as acoes Solicitar
A1o | operacionais da RS Restrlge,loi 3 4 suplefigntacio i Alta Administracdo
Seguranca da Orcamentaria L. CGE/IN
~ orcamentaria ao MI
Informacao
Promover agdes de
sensibilizacao Escassez de recursos A . . ~
.. Solicitar apoio ao Alta Administracao
A1l | sobre Seg~uranga da | R6 | humanos especiali- 3 4 CTIR - CGE/IN
Informacao e zados
Comunicagoes.
Al12 Adquirir R7 | Restricio Orcamen- 5 5 Solicitar Adaquirir os CGE/IN
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equipamentos de ~ equipamentos
L suplementacao . ..
acordo com plano taria . mais essenciais
orcamentaria ao MI ~
de seguranca de TI a operacao

Contratar servico Restricio Orcamen- Solicitar
A13 | de atendimentoao | R8 s t4ria s suplementacao - CGE/IN
usuario orcamentaria ao MI
Implementar Restricio Orcamen- Solicitar
Al14 conectividade R9 s tAria ¢ suplementacdo - CGE/IN
wireless orcamentaria ao MI
Contratar/renovar .~ Solicitar
. Restricao ~
A15 | Link de Internete | R10 Orcamentaria suplementagdo - DA - CGE/IN
rede MPLS s orcamentaria ao MI
. .~ Solicitar
A1l6 Contratar Link de R11 Resmgaf) . suplementagdo - CGE/IN
Internet redundante Orcamentaria e
orcamentaria ao MI
Contratar/renovar
servico de Escassez de recursos Solicitar
A17 sustentacdo da R12 | humanos especiali- suplementacao - CGE/IN
Infraestrutura de zados orcamentaria ao M1
Redes
Modernizar a Solicitar
A1l8 infraestrutura das R13 Restricao suplementacio i Alta Administracao -
Coordenadorias or¢amentaria plementag CESTs - CGE/IN
. or¢amentaria ao MI
Estaduais
Adquirir
equipamentos de Restricio Solicitar
A19 | acordo com plano | R14 580 suplementacao - CGE/IN
N or¢amentaria .
de atualizacdo de orcamentdria ao MI
infraestrutura de TI
Adquirir software -
conforme plano de Restricao Solicitar
A20 nep R15 540 suplementacao - CGE/IN
atualizacao de or¢amentaria

infraestrutura de TI

orcamentaria ao MI
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Contratacao/Renov

% Escassez de recursos Solicitar - . . .
acdo de R16 | humanos especiali- manifestacdo das Solicitar apoio Diretoria
outsourcing de zados diretorias ao MI Administrativa
impressao
Realizar convénio
com o MPOG e Falta de envolvimen- Solicitar Alta
A22 elaborar R17 | to das diretorias en- manifestacao das - Administragao
cronograma de volvidas diretorias /CGE/IN
implementacdo
. - Falta de envolvimen- Solicitar ,
A23 Disponibilizar R18 | to das diretorias en- manifestacao das - CEST's
software . . . CGE/IN
volvidas diretorias
Escassez de recursos Solicitar apoio ao
A24 | Treinar usudrios R19 | humanos especiali- MI - CGE/IN
zados
Implantar o projeto
de controle de Escassez de recursos Solicitar apoio ao
A25 | acesso e seguranca | R20 | humanos especiali- - CGE/IN

nas instalacoes das
CESTs do DNOCS

zados

MI
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16.PROCESSO DE REVISAO E MONITORAMENTO DO PDTI

As revisoes do PDTI poderao ocorrer em trés momentos distintos, quais sejam:

e Apos redefinicdo das competéncias institucionais do DNOCS ou ampliacdo sua area
geografica de atuacgao;

e Elaboracao do Plano Estratégico Institucional (PEI);

¢ Ao final de cada ano.

¢ (Qualquer fato imperioso ou extraordinario que ndo poderia ser antevisto no momento
de elaboracao do documento e que gere obrigacoes de cunho legal;

¢ Determinagoes dos 6rgaos de controle.

A EgPDTI ficara responsavel pela revisao, e o CTI responsavel pela aprovacao das adaptacoes
e mudancas, caso existam.

O acompanhamento das acoes do PDTI sera realizado através de monitoramento semestral
identificando as possiveis alteracGes a serem implementadas.
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17.FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso podem ser definidos como condi¢6es ou variaveis que, caso nao
ocorram, podem inviabilizar o sucesso de uma organizacao, considerando seu ambiente de atuagao.
Deve ser considerado como fator critico de sucesso aquilo que é préprio para que uma tarefa seja
realizada.

Nesse sentido, foram identificados fatores criticos de sucesso para a execucdao do PDTI do
DNOCS. Faz-se necessario elencar os seguintes pontos:

Envolvimento da alta administracao;

Focar a TT no suporte a atividades estratégicas de negdcios;

Comprometimento das areas demandantes;

Desenvolver sistemas que disponibilizem informag0es para a tomada de decisao;
Capacitacdo dos servidores na utilizacdao dos sistemas oferecidos pela TT;

Adocao das melhores praticas de governanga de TT;

Conhecimento e alinhamento a IN SLTI/MP n° 04/2014 por parte de todo o DNOCS;

Eficiéncia na gestdo dos contratos;

L RSN TR W N

Promover a participacdio e o engajamento dos profissionais no processo de
planejamento;

10. Promover melhorias na integracao e na eficiéncia dos processos;

11. Promover relacionamento e comunicacdo entre equipe de TI, usudrios dos sistemas,
gestores e alta administracao;

12. Auxiliar no planejamento estratégico e nos seus desdobramentos como uma atividade
compartilhada;

13. Entender o potencial dos recursos de T1 a servico da organizacao.
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18.CONCLUSAOQO

Este novo plano estabelece orientacOes estratégicas de TI para o quadriénio 2016-2019,
visando o direcionamento dos investimentos em TI e da atuagdo da area de TI frente aos objetivos
estratégicos da autarquia.

A estruturagdo deste documento foi possivel devido a participacdo de todas as areas de
negocio da Autarquia, levando-se em conta suas demandas e expectativas, o que contribuiu para o
alinhamento estratégico da TI aos objetivos estratégicos do DNOCS. Considerou-se, também, a
integracao fundamental com as normas e orientagdes dos 6rgaos de controle especificos para TI.

Cabe lembrar, mais uma vez, que este PDTI ndo tem carater definitivo no tocante as suas
acoes, devendo ser revisado na sua vigéncia conforme descrito no seu processo de revisao.

Por fim, vale-se destacar que a implementacdao das acOes previstas neste PETI-PDTI
importarda na realizacdo de gastos orcamentarios a serem utilizados para modernizacao da
infraestrutura, dos sistemas, dos processos de TI e para a capacitacdo dos servidores em novos
padroes e tecnologias. Essa implantacdo busca oferecer controles efetivos no processo de tomada de
decisdo pela Alta Administracdo, bem como proporcionar, além do cumprimento das orientagdes da
SLTI e dos 6rgaos de controle, a insercao de uma forma de trabalho baseada nas melhores praticas de
governanga de TI.
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19.ANEXOS

L. Plano de Trabalho de Elaboracao do PDTI
II. Plano de atualizacdo da Infraestrutura de TI

1. Plano de Seguranca de TI
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ANEXO I - PLANO DE TRABALHO DE ELABORACAO DO PDTI
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Coordenacao de Gestao Estratégica

Plano de Trabalho

Elaboracao do Plano Diretor de Tecnhologia de Informacao
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1. INTRODUCAO

Este Plano de Trabalho tem a finalidade de subsidiar a elaboracdao do Plano Diretor de Tecnologia
da Informacao - PDTI do Departamento Nacional de Obras contra as Secas — DNOCS a partir da
contextualizacdo da éarea de TI do o¢rgao, levando-se em consideragdo os objetivos gerais e
estratégicos do Orgéo.

Esse documento apresenta uma visao geral do projeto, explicitando os objetivos, o contexto da
unidade de TI, o alinhamento estratégico, os fatores motivacionais, as premissas e restricoes
associadas ao projeto, os principios e diretrizes além de regras de priorizacdo das necessidades de
TIC. Também demonstra a metodologia a ser adotada e os documentos a serem utilizados como
referéncia para elaboracao do PDTI.

2. VISAO GERAL
2.1 Objetivo

O Plano Diretor de Tecnologia da Informacao (PDTI) é um instrumento de diagnostico,
planejamento e gestdo dos recursos e processos de Tecnologia da Informacdao que tem como objetivo
central atender as necessidades tecnoldgicas e de informacdao de um 6rgdo ou entidade para um
determinado periodo. Resulta em um instrumento essencial para orientar o alcance da maturidade
necessaria a um Orgdo responsavel pelo aporte de servicos de qualquer instituicdo publica e,
principalmente, para a manutencao dessa maturidade.

O objetivo da elaboracdo de um Plano Diretor de Tecnologia da Informacdo — PDTI é
fornecer uma visdo completa do ambiente atual de Tecnologia da Informagdo e ao mesmo tempo
compara-lo a cendrios alternativos que possam otimizar o retorno dos investimentos ja feitos e dos
ainda a serem realizados. Tem como finalidade atender as necessidades tecnologicas e de informagao
do Departamento Nacional de Obras Contra as Secas — DNOCS.

O PDTI do DNOCS abrangera a administracdo central e todas as coordenadorias
estaduais. O periodo de validade do PDTI sera de 04 (trés) anos, referente ao quadriénio 2016-2019.
Sua elaboracdo tera como base os programas e as acoes constantes no PPA 2016-2019, tendo em vista
a inexisténcia de Planejamento Estratégico Institucional no momento.

As revisdes do PDTI poderdo ocorrer em quatro momentos distintos, quais sejam:

1. Apo6s deliberagdes da Conferéncia Nacional de Desenvolvimento Regional —

CNDR. Esse encontro podera redefinir as competéncias institucionais do DNOCS
ou mesmo ampliar sua drea geografica de atuacao.
Elaboracdo do Plano Estratégico Institucional (PEI)
Ao final de cada ano.
Quando o comité de TI assim o desejar.

AN

2.2. Contexto da Unidade de TI

O Departamento Nacional de Obras Contras as Secas - DNOCS é uma Autarquia federal,
vinculada ao Ministério da Integracao Nacional, com administracdo central localizada em Fortaleza e
Coordenadorias Estaduais distribuidas na regido nordeste e norte de Minas Gerais.

O DNOCS, conforme dispde a sua legislacdo basica, tem por finalidade executar a politica do
Governo Federal, no que se refere a beneficiamento de areas e obras de protecdo contra as secas e



inundagoes, irrigacdo, radicacao de populacdo em comunidades de irrigantes ou em areas especiais,
abrangidas por seus projetos e subsidiariamente, outros assuntos que lhe sejam cometidos pelo
Governo Federal, nos campos do saneamento basico, assisténcia as populacdes atingidas por
calamidades publicas e cooperacdao com os Municipios.

A éarea de Tecnologia da Informacdo do DNOCS é instituida por meio do Servico de
Informatica — IN, vinculada a Coordenagdo de Gestdo Estratégica — CGE. A CGE/IN faz parte do
Sistema de Administracdo dos Recursos de Informacdo e Informatica do Governo Federal — SISP.
Este tem como 6rgao central o Ministério do Planejamento Orcamento e Gestdo - MP, o qual atua,
por meio da Secretaria de Logistica e Tecnologia da Informacdao — SLTI, na normatizacao, gestao e
coordenacdo das agdes do SISP e deve contribuir, no ambito de sua atuagdo, na coordenagao e no
desenvolvimento programatico, normativo e diretivo das acoes de TT.

CGE

Figura 1 - Estrutura organizacional atual da unidade de ti
Legenda: CGE — Coordenagdo de Gestdo Estratégica
CGE/IN — Servico de Informdtica
CGE/MD — Servig¢o de Modernizagdo e Documentagdo

De acordo com o Regimento Interno do DNOCS , compete ao Servico de Informatica:

¢ Promover, acompanhar, avaliar e implementar programas de informatizacao da Au-
tarquia;

¢ Promover o desenvolvimento, a contratacao e manutencao de sistemas de informa-
coes;

e Efetuar a instalacdo e manter a infraestrutura de recursos tecnolégicos de suporte a
informacao e atendimento aos usuarios;

¢ Implantar, administrar e manter os bancos de dados e rede fisica e l6gica de telepro-
cessamento e telecomunicagOes da Autarquia;

e Pesquisar, desenvolver e dar manutencdo ao site da Autarquia na Internet e Intranet;

e Assistir e dar suporte logistico aos usuarios na instalagao, uso e operacao de software
e hardware;

® Propor e aprovar a aquisicao de software, hardware e novas tecnologias de informati-
ca;

e Propor eventos de capacitacdo em informatica;

¢ Acompanhar a execugao dos servigos de informatica prestados por terceiros a Autar-
quia;

e Proceder a auditagem nos sistemas em uso no DNOCS, com vistas a detectar irregu-
laridades e propor correcoes.



2.3. Alinhamento Estratégico

As estratégias de TI estabelecidas para o DNOCS estdo alinhadas ao PPA — Plano Plurianual, com base no art.
4°, pardgrafo tnico, da Instrucio Normativa SLTI/MP n° 4/2014.

Estratégia 1

Aperfeicoar a gestao de contratos de TI: Adotar boas préticas de gestdo contratual para garantir
que os bens e servicos adquiridos sejam utilizados com o maximo de eficiéncia.

Estratégia 2

Optar sempre que possivel por Softwares Livres: Em consonancia com o EGTIC, priorizar o uso
de Software Livre sempre que este atender os requisitos da solucao em andlise.

Estratégia 3

Aperfeicoar a governanca de TI: Alinhar a TTI as estratégias e aos objetivos da
organizacado, definindo papéis e responsabilidades e envolvendo a alta administracdo nas decisoes,
além de adotar praticas de governanca que permitam a entrega de valor ao orgdo.
Estratégia 4

Melhorar a Seguranca da Informacao e Comunicacdes: Aprimorar as acoes existentes a fim de
que a seguranga da informacgdo e comunicagoes seja efetiva em seus principios de disponibilidade,
integridade, confidencialidade e autenticidade.
Estratégia 5

Promover a Gestao do Conhecimento: Apoiar o uso das praticas relacionadas a gestdo do
conhecimento, de forma a incentivar a cultura do compartilhamento e simplificagdo do acesso a
informacgdo na Administragcdo Publica.
Estratégia 6

Melhorar continuidade da prestacdo de servicos e a transparéncia de informacoes a sociedade:
Promover a melhoria dos servigcos prestados aos cidaddos brasileiros, por meio de acoes de TI que
contribuam para a democratizacdo e a transparéncia no acesso as informacoes publicas e na
conscientizacdo dos direitos.

Estratégia 7

Investir no desenvolvimento de competéncias e na ampliacao e fortalecimento do quadro de
pessoal: Elaborar treinamentos visando a qualificacdo dos funciondrios ativos atualmente.

No quadro a seguir, € apresentado o relacionamento entre as estratégias de TI citadas e os programas de
direcionamento do PPA 2016-2019 para o DNOCS:

Estratégias de TI para o DNOCS
12 [3]a]s5]e] 7

Direcionamento do PPA 2016-2019 para o DNOCS




2029 Desenvolvimento Regional e Territorial XX X X
2052 Pesca e aquicultura X X X X
2077 Agropecudria Sustentavel X| X X X
2084 Recursos Hidricos X| X X X
2111 Progrgm’a ‘de gestao e mflnutengao do I xIx!lx!|x!|x X
Ministério da Integracdo Nacional
0089 Previdéncia de 1natly~os e pensionistas da X X
uniao
0901 Operacoes Espec1a1§: cgrpprlmento de x x
sentencas judiciais

2.4. Fatores Motivacionais

e Planejar e gerir os recursos e processos de Tecnologia da Informacao;

e Atender as necessidades tecnoldgicas e de informacao do DNOCS;

e Buscar o cumprimento das metas estabelecidas na Estratégia Geral de TI (EGTI),
elaborada pelo Ministério do Planejamento, Orcamento e Gestao;

o Planejar e contratar em conformidade com a Instru¢cao Normativa/SLTI n® 4/2014;

e Otimizar o retorno dos investimentos na area de TI do DNOCS;

e Fornecer uma visao completa do ambiente de Tecnologia da Informacao do DNOCS.

2.5. Premissas e Restricoes

Premissas

Restricoes

e Apoio da alta administragao;

¢ Implantacdo das melhores praticas em
Governanga de TI

e Efetivacdo de futuras contratagdes para
Servigos executivos.

e Apoio das areas de negdcio para o
encaminhamento correto das
necessidades levantadas.

e Disponibilidade orcamentaria;
e Alta capilaridade organizacional;

e Quadro de pessoal defasado quantitativa
e qualitativamente.

3. EQUIPE PARTICIPANTE

Telefone

Nome Funcao/Area Papel E-mail
Jodo Otavio . .
Monteiro Gondim _Co0rdenador de Coordenador g0 3391 5103 Ota“o'gond“;‘@dnocs'g
Filho Gestao Estratégica EqPDTI ov.br
José Alberto de ~ Coordenador Geral Presidente do (85) 3391-5161 beto.almeida@dnocs.gov
Almeida de Planejamento e Comité de TI .br

Gestdo Estratégica




Antonio
Gutemberg
Ferreira Maia

Chefe CGEIN -
Substituto

Membro da EqPDTI

(85) 3391-5175

gutemberg.maia@dnoc

s.gov.br

Maria de Fatima

Membro do Comité

Ramalho de Paula
. . de TI/Membro da fatima.ramalho@dnocs
Analista de Sistemas EqPDTI (85) 3391-5110 gov.br
4. PARTES INTERESSADAS
Nome Orgio Cargo

Francisco Rogério Gomes Leite

Coordenadoria Estadual
do Ceara

Coordenador Estadual

Ant6nio Djalma Bezerra
Policarpo

Coordenadoria Estadual
do Piaui

Coordenador Estadual

José Eduardo Alves Wanderley

Coordenadoria Estadual
do Rio Grande do Norte

Coordenador Estadual

Avanir Ponce Braga

Coordenadoria Estadual
da Paraiba

Coordenador Estadual

Emilio Duarte de Sousa e Silva

Coordenadoria Estadual
de Pernambuco

Coordenador Estadual

Paulo Maia de Souza Valente

Coordenadoria Estadual
Alagoas

Coordenador Estadual

Aécio Chaves da Silva

Coordenadoria Estadual
de Sergipe

Coordenador Estadual

Mohamed Mahmude Saigg
Neto

Coordenadoria Estadual
da Bahia

Coordenador Estadual

Adauto Marques Batista

Coordenadoria Estadual
de Minas Gerais

Coordenador Estadual

5. METODOLOGIA APLICADA

¢ Modelo de referéncia de PDTI proposto pela SLTI/MP
¢ Guia de Elaboracdo de Plano Diretor de Tecnologia de Informagao do SISP versao 2.0




6. DOCUMENTOS DE REFERENCIA

ID Documento

DR 1 Modelo de Referéncia de Plano Diretor de Tecnologia da Informagdo — SLTI/MP
DR 2 PPA 2016-2019

DR 3 Instru¢do Normativa SLTI/MP n° 04/2014

DR 4 Regimento Interno do DNOCS

DR 5 Estratégia Geral de Tecnologia da Informacgdo (EGTI) — 2014-2015

DR 6 Lei de Diretrizes Orcamentarias - LDO

DR 7 Lei Orcamentdria Anual - LOA

DR 8 Instrucao Normativa SLTI/MP n° 01/2011

DR 9

PDTI 2013/2015




_EIPrepam;&o

Definir abrangéncia e periodo do PDTI

Definir a Equipe de Elaboracio do PDTI - EQEPDTI

Descrever a metodologia de elaboracdo
Consolidar documentos de referéncia
Identificar estratégias da organizagdo

|dentificar principios e diretrizes

Elaborar o Plano de Trabalho do PDTI- PT-PDTI

Aprovar o PT-PDTI

EIDiagnéstico
Analisar resultados do PDTI anterior
Analisar o referencial estratégico de T
Analisar a organizacdo da Tl
Realizar Andlise SWOT da Tl

Estimar a capacidade da execucdo da Tl

Planejar o levantamento das necessidades

Identificar necessidades de Informacao
Identificar necessidades de Semvicos
Identificar ne-:éssidades de Infrae-étrull.ua
Identificar necessidades de Contratacdo
Identificar necessidades de Pessoal

Consolidar o Inventario de Necessidades

7. CRONOGRAMA

1742
a2
207
307
-30
m2d'?
3d?
.3d'?
307
2342
207
307
3d?
ag?
.4C|'.J
207
207
207
27
1d?
17
1d?

Alinhar as necessidades de Tl as estratégias da organiz1d?

Aprovar o Inventario de Necessidades
iEIPlane}armnw

Atualizar critérios de priorizacdo

Priorizar as necessidades inventariadas

Definir metas e agies

Planejar acdes de pessoal

Planejar orgcamento das agdes do POTI

Identificar os fatores criticos de sucesso

Planejar o gerenciamento de riscos
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8. PRINCIPIOS E DIRETRIZES

Identificador 5 s, Principios e diretrizes
PDO1 Adesdo e implementagédo sempre que possivel de boas praticas de TL
PD02 Apoio ao software livre.
PD03 Melhoria continua dos processos visando o melhor estado possivel da TI frente ao negécio.
PD04 \Elaborar o PDTI alinhado aos instrumentos estratégicos do governo e do DNOCS.
As contratagdes de solucoes de TI deverado ser precedidas de planejamento, elaborado em harmonia
PDO05 com o PDTI, alinhado aos instrumentos estratégicos do governo e do DNOCS.
" Asnecessidades de TI deverdo ser obj etivas, claras e mensuraveis (iue indiquem o alcance dos
PD06 resultados pretendidos.

Todas as necessidades de TI deverdo visar o atendimento de necessidades das areas finalisticas do
PD07 DNOCS.

Maximizar a terceirizagdo das atividades de execucdo e operagdo, ficando com o DNOCS as tarefas de

PD08 planejamento, coordenacdo, supervisao e controle
PD09 Sempre que possivel as solu¢Ges de TI deverdo ter garantia e suporte de 5 anos.
PD10 Os requisitos de seguranga das contratagdes devem sempre ser observados

9. CRITERIOS DE PRIORIZACAO DE NECESSIDADES

Critério de priorizacao rontuagiolsy f
1 ponto 3 pontos 5 pontos
Gravidade Baixo impacto nas atividades = Médio impacto nas atividades Alto impacto nas atividades
Necessidade de Implantagéo Necessidade de Implantagéo Necessidade de Implantacédo

Urgéncia & Em 2017 ou depois Em 2016 J Em 2015

Tendéncia Estabilidade da situacéo Aumento de gravidade da situacdo  Necessita acao imediata

Grau de dificuldade da implementacdo Baixa complexidade Média complexidade Alta complexidade
Relacionado com atividade fim do DNOCS? N&o Sim : 4 N&o se aplica

Prioridade da alta administrac&o? Baixa Média Alta
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ANEXO IV - PLANO DE ATUALIZACAO DE INFRAESTRUTURA DE TI

M12/A18 COORDENADORIAS ESTADUAIS

Motivacado

Criar um ambiente estavel, confiavel, trabalhando de forma independente e ao mesmo tempo utilizan-
do a estrutura de Data Center do DNOCS como site Backup.

O desenho consiste em utilizar um Firewall para acesso a rede MPLS e internet, dois servidores tipo
torre, sendo um servidor de dominio e o outro servidor de arquivos. Os documentos gerados na CEST
e salvos no servidor de arquivos serao copiados durante o periodo noturno para o Data Center garan-
tindo assim a contingencia das informacdes.

A utilizacdo de um dominio de rede garante a seguranca ao acesso a rede da CEST, pois somente
usuarios registrados no dominio podem se autenticar nas estagoes de trabalho, com isso estamos pro-
tegendo as informacoes geradas na CEST.

Da mesma forma faz-se necessario atualizar os ativos de rede e estacoes de trabalho (desktops) destas
Coordenadorias Estaduais ao longo dos proximos 4 anos garantindo assim, a plena utilizacdo da in-
fraestrutura e aumentando a produtividade do colaboradores desta Autarquia Federal.

Desenho da rede local das CESTs
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Aquisicao de equipamentos

Para se criar o ambiente acima, sera necessario adquirir os seguintes Itens:

Rack para servidores

Descricao Quant. Valor Total

Rack minimo 42U e todos os
acessorios como: PDU, KVM,
compativel com servidores de rack 8 R$ 15.000,00 R$ 120.000,00
padrdo de industria, comprimento
minimo de 1,10m

Servidor de Rack

Descricao ‘ Quant. ‘ Valor | Total
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Servidor de arquitetura x86 com 02
processadores fisicos 8-Core ou
superior; gabinete tipo rack 19” com
altura de 1U com trilhos, fontes
redundantes hot-plug ou hot-swap;
memoria RAM DDR4 de 128GB; 4
interfaces de rede 1Gigabit Ethernet;
controladora de discos RAID; 04
discos SAS 1,2TB tipo hot-pluggable
de 2.5”; Sistema Operacional Windows
2012 R2 Stardard Edition ou superior;
Garantia de 5 anos;

16 R$ 57.692,67 R$ 923.082,72

Equipamentos de Rede

Descricao Quantidade Valor Total

Switch 24 portas Gigabit
Ethernet com suporte a POE+

e fonte reduntante; Garantia 16 R$ 17.505,00 R$ 280.000,00
de 3 anos
Computadores
Descricao Quantidade Valor Total
Computadores de arquitetura
x86, com 8Gb memédria RAM 400 R$ 4000,00 R$ 1.600.000,00
e Disco rigido de 500GB

TOTAL R$2.923.082,72

M12/A19 AQUISICAO DE EQUIPAMENTOS

Administracao-Central

De modo a dar prosseguimento ao processo de atualizacdao e modernizacao do ambien-
te computacional da Administracao Central do DNOCS, os seguintes ativos de rede sao
necessarios. Segue desenho da estrutura atual e tabela com a especificacao dos equipa-
mentos necessarios.

Servidores de rack

Devido ao termino do periodo de suporte e garantia dos servidores do Datacenter do DNOCS faz-se
necessario a aquisicao de servidores de rack para substituir o existentes.

Equipamentos necessarios
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Servidor Rack

Descricao

Quant.

Valor

Total

Servidor de arquitetura x86 com 02
processadores fisicos 8-Core ou
superior; gabinete tipo rack 19” com
altura de 2U com trilhos, fontes
redundantes hot-plug ou hot-swap;
memoria RAM DDR4 de 128GB; 4
interfaces de rede 1Gigabit Ethernet;
controladora de discos RAID; 04
discos SAS 1,2TB tipo hot-pluggable
de 2.5”; interfaces HBA FC dual port
8Gbits; Compativel com S.O. Citrix
Xen-server 6.5 e Windows 2012 R2;

16

R$ 57.692,67

R$ 923.082,72

Garantia de 5 anos;

Computadores

Descricao Quantidade Valor Total

Computadores de arquitetura
x86, com 8Gb memoria RAM 400 R$ 4000,00 R$ 1.600.000,00
e Disco rigido de 500GB

TOTAL R$2.523.082,72

M12/A20 AQUISICAO DE SOFTWARES

Antivirus

Caracteristicas Gerais

Gerenciamento centralizado em um tinico console que integre toda a solucao;

A solugdo antivirus para estacoes e servidores devera ser baseado em dois ou mais niveis:
console de gerenciamento, tendo somente um agente instalado nas maquinas. Agente de co-
municacao cliente antivirus / servidor antivirus;

A solucdo devera detectar e eliminar ameacgas como: virus, spywares, malwares, adwares,
phishing, rootkits, cavalos de trdia, worms, keyloggers, netbots; das variantes de todas essas
ameacas e outros tipos de codigos maliciosos;

Rastreamento em tempo real para arquivos criados, copiados, renomeados, movidos ou modi-
ficados;

Identificacdo e limpeza de arquivos infectados, com isolamento (quarentena) em caso de im-
possibilidade de limpeza;

Ter capacidade de varredura em todos os arquivos compactados independente da extensao de
compactacgao (zip, rar, arj, tar, cab, etc.);
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Possibilidade de apontamento de arquivos e diretérios em listas de exclusdes (para ndo serem
verificados pelo antivirus);

Possibilidade de exclusao de varredura por tipo de arquivo;

Deteccdo e remocdo de virus de macro em tempo real;

Capacidade de procurar codigos maliciosos pelo tipo real de arquivo;

Realizar acGes especificas para cada tipo de c6digo malicioso;

Proteger os arquivos executaveis, contra modificac6es geradas por codigos maliciosos;
Atualizagdo incremental das defini¢des de virus;

Possibilidade de proteger o registro do sistema contra epidemias;

Permitir bloqueio de portas;

Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

A solugdo de antivirus deve possuir um sistema de deteccao heuristica, em tempo real, de vi-
rus e de codigos maliciosos desconhecidos;

A solugdo de antivirus deve ter a possibilidade de definicdo de agendamentos de varreduras

("scan"), sem a necessidade de haver um logon na maquina para que a varredura seja realiza-
da;

A solugdo de antivirus deve permitir, no momento da deteccdao do c6digo malicioso, a remo-
¢do automatica e total dos danos causados ao sistema, com limpeza do registro e pontos de
carregamento, com a capacidade de terminar 0s processos e 0s servicos iniciados pela amea-
Ga;

Para casos de impossibilidade de limpeza de arquivos infectados, deve haver um local para

isolamento do arquivo infectado (quarentena) com possibilidade de recuperacao do arquivo
infectado original;

Protecdo anti-spyware e firewall contra intrusdes maliciosas deverdo ser nativas da propria so-
lucdo antivirus para estacdes de trabalho, sem depender de plugins ou médulo adicional;

Protecdo anti-spyware contra intrusdes maliciosas deverao ser nativas da propria solugado anti-
virus para os servidores, sem depender de plugins ou modulo adicional;

Devera ter condicOes de apresentar solucdes de vacinas para malware desconhecido em no
maximo 48 horas ap6s a identificacao;

Suporte total a plataforma da familia Microsoft Windows a partir do Windows XP e Windows
2003 nas arquiteturas de 32 e 64 bits, bem como para Linux Ubuntu, CentOS e suse;

O antivirus deve ter sido aprovado como totalmente compativel pelo Virus Bulletin, segundo
a tltima anélise, para uso com sistema operacional Windows XP, Vista, Seven e Qito;

A ferramenta deve ser capaz de acelerar a varredura, através da consulta de uma base de repu-
tacdo, evitando a varredura de arquivos conhecidamente bons, identificados através de algorit-
mo.

Deve ser capaz de identificar comportamento malicioso de ameacas desconhecidas, usando
informacdo de base de reputacdo e tecnologia de heuristica a todo instante, sem a necessidade
de agendamento.

O antivirus deve estar classificado entre os 10 primeiros, segundo a tltima analise do AV-Test
GmbH em nivel de deteccdo;
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e (Caso haja o Upgrade de versdo da solucdao devera ser oferecido sem custo adicional durante a
vigéncia do contrato.

Valores
Antivirus
Licenca Quantidade Valor Total
Antivirus 1000  [R$ 180,00 R$ 180.000,00
AutoCAD

Caracteristicas Gerais

e Elaboragdo de pecas de desenho técnico em duas dimensdes (2D) e criagao de modelos tridi-
mensionais (3D)

AutoCAD
Licenca Quantidade Valor Total
IAutoCAD server license 10 R$ 8.000,00 R$ 80.000,00
Ambiente Xenserver
Licenca Quantidade Valor Total
Citrix Xenserver 6.5 24 R$28.000,00 R$672.000,00
Ambiente HyperV*
Licenca Quantidade Valor Total
Wlpfiows Server 2012 R2 Datacenter 4 R$14.500,00 R$58.000,00
Edition.
System Center 2012. 4 R$16.000,00 R$64.000,00
Total (Valores em dolar) R$122.000,00

No licenciamento Windows Server 2012 R2 Data Center ndo ha a necessidade de se ter mais

licencas de Windows esta versao se baseia em hardware. O limite é o servidor.

Solucdo de backup do Zimbra

Licenca

Quantidade

Valor

Total

Backup do Zimbra

1

R$ 80.000,00

R$ 80.000,00
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Licenciamento Active Directory

Active Directory

Licenca Quantidade| Valor Total
Windows Server 2012, pgcote de 5 Li- 200 R$250,00 50.000,00
cencas de Acesso para Cliente.

Pacote Office para Usuarios compreendendo no minimo Word, Excel, Access e Powerpoint

Pacote Office

Licenca Quantidade

Valor

Total

Pacote Office 2010 ou superior. 300

R$1100,00

R$ 330.000,00

Materiais para a Infraestrutura

Materiais para o Data Center

Descricao Qtde | Valor Total
P.CORD MULTILAN-CM C5E 2,5m AMAREL - FU-
RUKAWA 16 R$ 12,75 R$ 204,06
P.CORD MULTILAN-CM C5E 3,0m AMAREL - FU-
RUKAWA 16 |R$ 13,83 R$ 221,31
P.CORD MULTILAN-CM C5E 2,5m CINZA - FURU-
KAWA 16 R$ 12,75 R$204,06
P.CORD MULTILAN-CM C5E 3,0m CINZA - FURU-
KAWA 16 |R$ 14,48 R$ 231,62
P.CORD MULTILAN-CM C5E 2,5m VERDE - FURU-
KAWA 16 R$ 12,75 R$204,06
P.CORD MULTILAN-CM C5E 3,0m VERDE - FURU-
KAWA 16 R$ 14,48 R$ 231,62
P.CORD MULTILAN-CM C5E 2,5m VERMEL - FU-
RUKAWA 16 R$ 12,75 R$ 204,06
P.CORD MULTILAN-CM C5E 3,0m VERMEL - FU-
RUKAWA 16 R$ 14,48 R$ 231,62
P.CORD MULTILAN-CM C5E 2,5m AZUL - FURUKAWA | 16 [R$12,75 R$ 204,06
P.CORD MULTILAN-CM C5E 3,0m AZUL - FURUKAWA | 16 [R$ 14,48 R$ 231,62
GUIA DE CABOS FECHADO 1Ux80x19"- PRETO - WO-
MER - WGC08 15 |R$ 28,49 R$ 427,35
VELCRO FITA DUPLA FACE 20mmx3,0m-AZ - CONSU-
MER 10 R$ 17,64 R$ 176,40
ABRACADEIRA T30R 15cm PT pct.100un HELLER-
MANN 2 R$9,58 R$ 19,15
CALHA 16 TOMADAS 110/220 20A PRETA - WOMER -
WCO016 4 RR$ 285,53 R$ 1.142,12
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ROTULADOR ELETRONICO PT-2430PC MESA -

BROTHER 1 |[R$ 683,45 R$ 683,45
FITA TZ 18mm PRETO/BRANCO FLEX P/CB -

BROTHER 5 [R$93,10 R$ 465,50
FITATZ 12mm PRETO/BRANCO FLEX P/CB -

BROTHER 2 R$94.21 R$ 188,41
FITATZS 24mm-PRETO/AMARELO (INDL) - BROTHER 1 [R$ 146,16 R$ 146,16

Total R$ 5.416,64

TOTAL R$1.519.416,64

VALORES CONSOLIDADOS

Item Descricao Total

1 M12/A18 COORDENADORIAS ESTADUAIS R$ 2.923.082,72
2 M12/A19 AQUISICAO DE EQUIPAMENTOS R$ 2.523.082,72
3 M12/A20 AQUISICAO DE SOFTWARES R$ 1.519.416,64

TOTAL RS$ 6.965.582,08
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ANEXO V - PLANO DE SEGURANCA DE TI

MO07/A12 AQUISICAO DE EQUIPAMENTOS DE SEGURANCA DE
TI

Atualizacao do parque de seguranca
1. Motivacao

O Departamento Nacional de Obras Conta as Secas vem observando alertas nos equipamentos de
seguranca da informacdo indicando que os mesmos estdo atingindo sua carga maxima
frequentemente. Assim, faz-se necessario promover a atualizacdo dos equipamentos a fim de ndo
causar indisponibilidades nos servicos de TI, o que prejudicaria a esta Autarquia de um modo geral e
a comunidade em geral.
Outro ponto importante é a renovacdo de suporte e garantia dos equipamentos de seguranca ja
adquiridos, que expiraram em 09 de dezembro de 2015. Dai a importancia da aquisicao de licengas de
suporte para 0s equipamentos existentes.
Prezando pela melhoria da qualidade dos servigos prestados a seus usudrios internos e externos, além
do continuo aperfeicoamento de Governanga de TI no setor publico especialmente no tocante ao
crucial tema da Seguranca da Informacdo — a Coordenacdo-Geral de Planejamento e Gestdo
Estratégica reputa como essencial ao adequado funcionamento da estrutura do DNOCS a aquisicao e
atualizacdo da Solugdo de Seguranca da Informacdo para que mantenha uma melhor seguranca da
rede e de sua comunicacdo e tramitacdao de dados, tdo importante ao desenvolvimento das fun¢des do
Orgao.
Na Lei 8.666/93, em que pese o disposto no §70 do art. 15, tem-se que a especificacdo de marca é
possivel, quanto houver justificativa técnica para a padronizacao, conforme se verifica no inc. I,
do art. 15 e no § 50 do art. 70. Como justificativa segue-se:

a) O DNOCS atualmente possui equipamentos da marca Checkpoint em producao, e para manter a
compatibilidade do parque de seguranca, faz-se necessario a aquisicdo de equipamentos do mesmo
fabricante.

2. Resultados Esperados

Os principais beneficios esperados com a aquisi¢do sao:

a) Melhoria da seguranca e da confiabilidade protegendo a rede de ameacas externas;
b) Identificacdo de falhas de seguranca de forma rapida;

¢) Monitoramento continuo dos servicos;

d) Coleta automatica de metadados em tempo de execucao;

e) Conformidade das licencgas dos equipamentos ja adquiridos;

f) Continuidade dos servicos de Internet.

3. Desenho do ambiente
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4. Equipamentos necessarios

Itens Descricdo

Valor
Unitario

Valor
Total

1  Firewall — Tipo 1 — Modelo Check Point 13500 2 R$ 1.429.000,20 R$ 2.858.000,00
2 Firewall — Tipo 2 — Modelo Check Point 4800 2 R$ 890.000,00 R$ 1.780.000,00
3 Firewall — Tipo 3 — Modelo Check Point 4600 2 R$ 270.000,00 R$ 540.000,00
4  Firewall — Tipo 4 — Modelo Check Point 1180 6 R$ 24.000,00 R$ 144.000,00
5 (S:cc))frtrvevle;rgeage Gerenciamento, Administracdo e 1 R$ 617.000,00 R$ 617.000,00
6 Instalacdo Firewall — Tipo 1 2 R$ 143.000,00 R$ 143.000,00
7  Instalacdo Firewall — Tipo 2 2 R$ 89.000,00 R$ 89.000,00
8 Instalagdo Firewall — Tipo 3 2 R$ 27.000,00 R$ 27.000,00
9 Instalagdo Firewall — Tipo 4 6 R$ 2.400,00 R$ 14.400,00
10 X‘gﬁiﬁgg:@igfgiﬁi eg%f)iamemo’ 1 R$ 61.700,00  R$ 61.700,00
11  Repasse de conhecimento oficial 4 R$ 23.000,00 R$ 40.000,00
12 Suporte Técnico On-site (MESES) 36 R$ 4.000,00 R$ 144.000,00
13 ng;;’?i;d?g; r2a ;ﬁ?‘;gi}[‘) Check Point 4800 - R$ 324.000,00 R$ 324.000,00
14  Firewall — Tipo 3 — Modelo Check Point 4600 - 2 R$ 324.000,00 R$ 324.000,00
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Extensao de Garantia 36 M

Software de Gerenciamento, Administracao e

15 Correlagao - Extensao de Garantia 36 M 1 R$ 170.000,00  R$ 170.000,00
R$
7.800.100,00
Itens Descricao Qtde Uni\tlgi‘(i); YI‘:lt(:ili
1  Balanceador — Tipo 1 2 R$666.322,00 1.332.644,(§{()$
2 Instalacdo do Balanceador — Tipo 1 2 R$ 66.322,00 R$ 132.644,00
Repasse de conhecimento oficial 1 R$ 15.000,00 R$ 15.000,00
4  Suporte Técnico On-site (MESES) 36 R$ 4.000,00 R$ 144.000,00
R$
1.624.288,00

Aquisicao de site backup

1. Motivagao

A Coordenacao Geral de Planejamento e Gestdo Estratégica esta gerenciando uma quantidade
cada vez maior de dados, que compdem informagdes essenciais para o funcionamento desta autarquia
e, consequentemente, estamos nos preocupando em preserva-los. Surgiu entdo a necessidade de um
plano de contingéncia, que assegure a continuidade das atividades fim no caso de ocorrer alguma
situacdo de indisponibilidade das informac6es devido a falhas dos ativos de rede, falta de energia,
indisponibilidade de link ou catéastrofe natural.

Visando garantir que a Infraestrutura de Tecnologia da Informacao seja confiavel, escalavel e
gerenciavel optou-se pela aquisi¢cao de um site de contingéncia que sera uma duplicacdo de todos os
ativos e equipamentos afins, em detrimento dos servicos essenciais da infraestrutura em um local
fisico diferente. O ambiente, que tera uma estrutura com as mesmas configuracoes de software e
hardware do atual data center da sede da autarquia, permitira que a funcione integralmente em casos
de indisponibilidade da sede, sem comprometer as operagoes que estdao sendo realizadas. Devera
existir uma comunicacao de dados redundante, aja vista a indisponibilidade de um dos meios fisicos e
de comunicagdo, sendo “transparente” para os usudrios todo o acesso a informacao da autarquia.
Havendo falha em um dos meios, o outro entra em funcionamento por meio de sistemas redundantes
e de energizacdo, nobreaks, geradores e condicionadores de ar. Garantindo desta forma a
continuidade da prestacao dos servicos de rede aos usuarios externos e da comunidade em geral.
Prezando pela melhoria da qualidade dos servicos prestados a seus usudrios internos e externos, além
do continuo aperfeicoamento de Governanca de TI no setor publico - especialmente no tocante ao
crucial tema da Seguranca da Informacao — a Coordenacdo-Geral de Planejamento e Gestdo
Estratégica reputa como essencial ao adequado funcionamento da estrutura do DNOCS a aquisicao e
atualizacdo da infraestrutura para que continuem garantindo disponibilidade dos recursos de rede e de
sua comunicacao e tramitacdo de dados, tdo importante ao desenvolvimento das fungoes do érgao.
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2. Resultados Esperados

Os principais beneficios esperados com a aquisicdo sdo:
a) Melhoria da seguranca e da confiabilidade;

b) Disponibilidade dos recursos;

¢) Redundancia;
d) Continuidade dos servicos.

3. Desenho do ambiente
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4. Aquisicdo de equipamentos

Item

Und

Descricao

Qtde

Valor

und

Solucdo de Data Center seguro, modular,
escalavel e moével, incluindo ArCondicionado de
Precisdo, Posto de Transformacdo, No-Break e
Baterias, Grupo Motor Gerador, Aterramento,
Protecéo contra Incéndio, Controle de Acesso,
recursos de Monitoramento de temperatura e
umidade, lluminacgéo, Sistema de CFTV,
Barramento Elétrico e Racks para equipamentos,
incluindo todos os materiais necessarios para a
instalacdo, de forma a garantir o funcionamento e
protecdo dos equipamentos de Tecnologia da
Informacdo e de Telecomunicagdes, incluindo
garantia e assisténcia técnica durante 5 anos,
instalacdo com as adequagdes necessarias,
treinamento, operacéo inicial, supervisao remota e

R$ 2.000.000,00
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movimentacdao fisica dos equipamentos servidores
e ativos de rede de telecomunicacbes do atual
Data Center da CONTRATANTE para a instalacao
do Container Data Center (“moving”).

VALORES CONSOLIDADOS

Item Descricao Total

1 ATUALIZA(;AO DO PARQUE DE SEGURANCA DE  R$ 7.800.100,00
TI

2 AQUISI(;AO DE SITE BACKUP

R$ 2.000.000,00

TOTAL

R$ 9.424.388,00
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